WIESEAW M. TRAMPCZYNIKI

PODRECZNIK UZYTIKOWNIKA

© 2009 W.T.



Spis tresci

Projekt EOS — zatozenia 0g0INe.......c.uuiiiiiiiiiie e 3
Bardzo OQ0INIE. ... e 3
Bardzie] SZCZEGOIOWO. .....ui it 3
ZAlEtY 1 WaAY ... 4
DodatkoOWe INTOMMIAC) @, .. i e 4

Instalacja i KoNfigQUuracja SErWeIa........oiuiiii i 5
[ ES = = Tl = PP PRPTPRPR 5

5] o] 74 = PP 5
Uruchamianie Z pyty ... e 5
PIerwszZe UrUCNOMIENIE. ... v 7
KONTIQUIAC @ ADSL. .. i e e e e e e e e 9
Inne typy potaCzen SIECIOWYCH......oiiiiiii e 11
Konfiguracja komputera i USTUG........ooeiiiiiiiiii e 11
Zegar i SErefa CZASOWA.....ovu i 11
Dansguardian i SQUI. ... .o e 11
(o]0 ] 1o U] =Tl - TP 12
Zarzadzanie MYSQL. . ..o 13
Zmiana domysSIiNego hasta......ciuu i 13
Zarzadzanie serwerem WWW i MOOdI€........ccuviiiiiiiiiiiic e 14
KONTIQUIaCja POCZEY . ...veiiii e enees 16
KONFIQUIraCja EXIMa@. .. ... e e e 16
Administracja uzytkownikami.........ooooiiiii 17
Konfiguracja firewalla.........coeoiiiii 19
POASTaWOWE USTAWIENIA. ... iuniii i e 19
Przekierowanie POIrtOW. ... .....iiiii i e e eaaas 20
System NArzedzioWy Z PXE...... oo 21
Konfiguracja drukarki SI@CIOWE).......couiiuiiiiii e 23
15 Y= 111 o1 P 26
NS T N S . et e e e 26
=T V=T ol o N PP PP 27
OChroNa aNtYWIrUSOWA. . ..uiiiiiiii e eans 27
= V11724 o = o P PP PR 28

Instalacja i konfiguracja stacji robOCZEj........ceuiiiiiiiiiii e 29
LT Lo [0 XY 29
T LU PP 30

Uruchomienie z ptyty DVD.... oo 30
INstalacja Na dYSKU.....c.iiii 31
Pierwsze UrUCNOMIENIE. .. ... e 33

INteresujaCe dOdatKi..........vieniii e 35

Kontrola stacji programem iTALC. ... .o 35
Instalacja i KONFIQUIraCja........oviii e 35

WA | 74= Yo 4= | 1 (=T 37
StatyCzne WPISY DHOCP... ... 39
Zdalny dOSLEP O SEIWEIA....uiiiiiiiiiiie e e 39
Aplikacje administratora..... ..o 43
ROZWigzywanie pProblemMOW. ... ... 49
(O 1o (0] (U1 0 1= o [l 1= T PP P PP 50



Projekt EOS - zatozenia ogdlne

Bardzo ogdlnie...

Idea prostego i tatwego serwera dla szkolnej pracownie nie jest nowa. Zatozenia te
miaty spetni¢ dotychczasowe projekty, jednak okazato sie, ze praktyka przeczy
zatozeniom. Szczegolnie trudne w administrowaniu okazaty sie najpopularniejsze w kraju
zestawy z zainstalowanym systemem firmy Microsoft.

W wielu szkotach nauczyciele, nie radzac sobie z oprogramowaniem, rezygnowali
z serwera. taczyli komputery w sie¢ rownorzedng, co rowniez nie byto dobrym pomystem.
W takim przypadku nie ma mowy o kontroli nad poczynaniami ucznidéw, tatwiej o
zainfekowanie komputerow ztos$liwym oprogramowaniem i trudno w ogéle méwic¢ o pracy
zdalnej, czy zasobach wspétdzielonych.

Projekt EOS ma za zadanie przedstawiC alternatywe dla obecnie istniejgcych
szkolnych pracowni. Pracownia ma by¢ tatwa w instalacji i konfiguracji i mozliwie
najbardziej stabilna. Musi tez spetnia¢ warunki bezpiecznej pracy w sieci. System
powinien tez umozliwia¢ prace w sieci heterogenicznej. EOS ma wszelkie zalety do
zastosowania réwniez w innych niewielkich sieciach — w charakterze routera lub serwera
internetowego.

Bardziej szczegoétowo...

Serwer

Podstawg systemu jest dystrybucja PCLinuxQOS, ktérej motto brzmi ,Radically
Simple” (radykalnie prosty). Aby system umozliwiat logowanie klientow uzywajgcych
Windows i Linuksa, zastosowano podwdéjny mechanizm. NIS (Network Information
Service) sprawdza uzytkownikdéw linuksowych, a korzystajacych z Windows - Samba,
bedac jednoczesnie serwerem autoryzacji haset dla obu grup uzytkownikéw. Pozwala to
unikng¢ dublowania kont i w przypadku stacji z obydwoma systemami umozliwia uczniowi
prace na jednym koncie. Jest to rozwigzanie bardzo proste i niezawodne. Mechanizm
udostepniania zasobow serwera dla systeméw Windows to Samba, a dla klientow
linuksowych — NFS (Network File System). Ponadto serwer wyposazony jest w prosty i
skuteczny firewall oraz podstawowy mechanizm dynamicznego dzielenia tacza.

Zgodnie z zaleceniami MEN, dostep do internetu odbywa sie przez serwer proxy
wyposazony w mechanizm filtrowania niepozadanych tresci (Squid oraz Dansguardian).
Jedng z wazniejszych funkcji, wedlug sugestii nauczycieli, jest mozliwos¢ uzywania
platformy zdalnego nauczania — Moodle. Dlatego tez zainstalowany jest serwer Apache ze
wsparciem dla PHP5 i MySQL. Mechanizm Moodle zostat wstepnie skonfigurowany.

Konfiguracje podstawowg przeprowadza sie przy uzyciu dostepnych narzedzi
systemowych, zas konfiguracje ustug serwerowych kilkoma dodatkowymi skryptami.

System Linux ma jedng bardzo istotng zalete, w razie potrzeby tatwo znalez¢
dodatkowe potrzebne oprogramowanie, ktdére bedzie mozna zainstalowa¢ kilkoma
kliknieciami. W miare rozwoju projektu i potrzeb zgtaszanych przez nauczycieli bedzie
mozliwe wyposazanie serwerow w dodatkowe programy i narzedzia. Istotng zaletg
serwera EOS jest nie tylko tatwosc¢ i szybkos¢ przystosowania do pracy w szkolnej
pracowni, ale réwniez mozliwos¢ skonfigurowania do pracy wersiji Live.

Stacja robocza

W zatozeniu stacje robocze mogg korzystac z systemu Windows i zapewne bedzie
to opcja, z ktorej skorzystajg szkoty zamierzajgce zmieni¢ obecny serwer, a pozostawié¢
system dotychczasowy na komputerach klienckich. Tam, gdzie nauczyciele zdecydujg sie
korzysta¢ ze stacji linuksowych, mozna zainstalowac z obrazu stacje EOS. System stac;ji
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zawiera oprogramowanie, ktore moze by¢ przydatne w réznych typach szkoét. Pierwsza
grupa programow — dla szkét podstawowych, skupia sie na uczynieniu z informatyki
przedmiotu ciekawego w mysl zasady” ,Uczy¢é bawigc, bawi¢ uczac.” Osig gtéwng stajg
sie tu gry i zabawy o charakterze edukacyjnym z suitg Gcompris na czele. Oprocz tego
jest rowniez oprogramowanie medialne, internetowe i biurowe. W gimnazjum nacisk
wiekszy bedzie na programy biurowe, graficzne i medialne, a takze na oprogramowanie
pozwalajgce na wykonywanie rozmaitych projektow grafiki wektorowej, nauki DTP i
zaawansowane korzystanie z internetu. W szkotach $rednich oprécz oprogramowania juz
wymienionego, bedg rowniez zapewne uzywane aplikacje do projektowania np. Qcad. W
gimnazjach i szkotach srednich mozna réwniez zainstalowac srodowisko programistyczne.

Zalety i Wady

Do zalet niewatpliwie nalezy prostota instalacji i konfiguracji systemu, zaréwno na
serwerze, jak i na stacji roboczej. W sytuacji permanentnego niedofinansowania szkoét
duze znaczenie maja koszty. W przypadku EOS mogg by¢ one bardzo niewielkie,
poniewaz ograniczg sie jedynie do potozenia sieci i wdrozenia (w przypadku nowej
pracowni). Koszty serwisowania pracowni w praktyce sprowadzajg sie do serwisu
sprzetowego.

Pewng wadg jest z gory zatozona konfiguracja, ktérej zmiana wcale juz nie bedzie
taka prosta. Jednak nalezy pamietaé, ze identycznie skonfigurowane sg wszystkie
pracownie szkolne — te z Windows, z komputerami Apple i z serwerem Novell, a takze
linuksowe. Kolejna wada, to brak opcji instalacji zdalnej. Technicznie jest to mozliwe do
wdrozenia, lecz ze wzgleddw licencyjnych nie jest mozliwe rozpowszechnianie obrazu
stacji Windows. Jednak nauczyciel takg odmiane ustugi RIS moze sam wdrozy¢€. Instalacja
sieciowa stacji linuksowej jest mozliwa i by¢ moze w przysztosci zostanie to dodane.

Dodatkowe informacje

Obecng wersje 2009 mozna okreslic jako w petni dziatajgca finalng. Poprawiono
wszystkie znane btedy wersji beta. Poprawki, ktére beda dokonywane, to gtoéwnie
udoskonalanie skryptéw konfiguracyjnych i bedg mogty by¢ zainstalowane w formie
pakietow. Jest podstawowy obraz serwera i stacji roboczej. Obecnie projekt wymaga
przetestowania w realnych warunkach pracowni szkolnej, w celu wyeliminowania
problemow, jakie sie mogq pojawic.

Dlaczego EOS? W mitologii greckiej Eos (Jutrzenka, Swit) to bogini rozpoczynajaca
nowy dzien. Poranek to zawsze chwila nadziei, ze bedzie lepiej. EOS to takze akronim
stow Educational Operating System.

Niniejszy dokument zawiera opis instalacji, konfiguracji oraz pracy na serwerze oraz
stacji roboczej EOS. Informacje na temat dziatajacych na serwerze ustug sg ograniczone
do niezbednych wskazéwek konfiguracyjnych i z pewnoscig nie wyczerpujg tematu, z tego
wzgledu uzytkownik zainteresowany wdrozeniem innych niz podstawowe funkcji, powinien
szuka¢ bardziej obszernych informacji. Gitéwne rozdziaty poswiecone sg instalacji
i konfiguracji systemu oraz najwazniejszym aspektom codziennej pracy. W razie
problemoéw nalezy szukac rozwigzan w rozdziale ,Rozwigzywanie problemow”, w ktérym
zostaty opisane najczestsze przyczyny niepowodzen w uruchamianiu, badz
konfigurowaniu systemu.

o

Uwaga! Powyzszy znak bedzie umieszczony przy opisie konfiguracji ustug, ktore nie sg
przeznaczone dla os6b poczatkujgcych.



Instalacja i konfiguracja serwera

Instalacja

Sprzet

Minimalne wymagania sprzetowe dotyczg gtéwnie pamieci. Podstawowe minimum
to 512 MB, Jednak normalna praca i dziatanie wszystkich ustug (w tym Apache z
zainstalowanym Moodle) wymagajg przynajmniej 1 GB RAM. Pewnos¢ komfortowej pracy
da posiadanie 2 GB pamieci operacyjnej. Procesor powinien mie¢ taktowanie co najmniej
1,6 GHz. Kazdy z obecnie produkowanych procesorow dwurdzeniowych bedzie
odpowiedni. Karta graficzna nie jest kluczowa dla dziatania systemu jednak najlepsze
bedg karty na chipsetach Nvidia® lub Intel®. System poprawnie wykryje prawie wszystkie
karty dzwiekowe oprocz moze tych najstarszych. Potrzebny bedzie dowolny naped DVD i
twardy dysk. Sam system zajmie poczatkowo nie wiecej niz 4 GB, jednak podczas pracy
beda tworzone katalogi i pliki uzytkownikéw, wiec lepiej dysponowaé dyskiem o
pojemnosci co najmniej 80GB.

Uruchamianie z ptyty

Jesli komputer nie startuje automatycznie z ptyty DVD, trzeba zmieni¢ opcje
uruchamiania w BIOSie komputera. Przed zalogowaniem pojawia sie okno wyboru
klawiatury. Wybieramy klawiature ,polski (programisty)”.Po uruchomieniu systemu i
zalogowaniu sie (uzytkownik guest z hastem guest), nalezy zainstalowa¢ system na
twardym dysku. Na pulpicie znajdujg sie ikony, jedna do programu instalacyjnego, a druga
otwierajgca plik pomocy(Rysunek 1: Ikony na pulpicie). Nalezy przeczytac instrukcje i
pozostawic jg otwartg podczas procesu instalacji, poniewaz zawarte tam informacje mogq
sie przydac.
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Pomoc w Instaluj
instalacji

Rysunek 1: Ikony na pulpicie

Klikniecie ikony Instaluj spowoduje pojawienie sie pytania o hasto roota (hasto root).
Pierwsze pytanie bedzie dotyczyé usuniecia zwykle nieuzywanych sterownikow
zamknietych do kart graficznych. Nalezy je usung¢, gdy nie mamy kart AT/ lub Nvidia,
cho¢ nie jest to konieczne. Nastepnie pojawi sie okno kreatora dysku. Nalezy pomingc¢
ostrzezenie o koniecznosci zarchiwizowania danych na dysku, jesli jestesmy pewni, ze
chcemy system zainstalowac. W zaleznos$ci od sytuacji, kreator wykryje dysk (lub dyski) i
pozwoli wybra¢ oraz odpowiednio przygotowacC partycje. Najlepiej zawsze wybrac
mozliwos$¢ recznego przygotowania dysku, bedziemy pewni, ze nad wszystkim panujemy
(Rysunek 2: Okno recznego podziatu dysku na partycje).

Zaleca sie utworzenie partycji gtéwnej (/) wiekszej niz minimum. Uzytkownik bedzie
miat mozliwos¢ utworzy¢ wlasng ptyte jako kopie zapasowg systemu po przeprowadzone;j
konfiguracji, wiec na partycji systemowej powinno by¢ kilka gigabajtow wiecej niz zajmuje
system. Nalezy utworzy¢ drugg partycie na dane uzytkownikéw (/home) i na nig
przydzieliC pozostatg czes¢ dysku. Partycje swap warto utworzy¢ w wielkosci
odpowiadajacej pamieci RAM.



Wybierz partycje, wybierz system plikéw a nastepnie wybierz pozgdang
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Rysunek 2: Okno recznego podziatu dysku na partycje

W zaleznosci od posiadanego dysku mozna wybra¢ rézne sposoby jego podziatu
(Rysunek 3: Przyktadowy podziat dysku). Podziat partycji i rozmiary dobrze jest sobie

zaplanowac przed podjeciem instalacji. Mozna rozwazy¢ wydzielenie osobnych partycji nie
tylko na /home ale i na /var.

sda

Wiel a2 nart

Rysunek 3: Przyktadowy podziat dysku

Po kilkunastu minutach nastgpi jeszcze moment instalacji bootloadera (inaczej
mowigc menedzera startu) i nalezy zrestartowa¢ komputer. Nalezy pozostawi¢ domysine
opcje, poniewaz instalator zwykle bez problemu wykryje rowniez inne zainstalowane
systemy (Rysunek 4: Okno instalacji programu rozruchowego). Pézniej mozna zmienié
sobie réowniez tzw. etykiete, co zostato opisane w koncowej czesci podrecznika.

Druid Instalacji =

* Program rozruchowy
Wybierz program rozruchowy

‘ GRUB z graficznym menu ¢ ‘

Urzadzenie startowe | /devihda (VBOX HARDD... ¢ |

* Gléwne opcje
OpodZnienie zatadowania domysinego obrazu 10

Wiacz ACPI

Zaawansowane

| Anuluj |
Rysunek 4: Okno instalacji programu rozruchowego

Majac 1 GB pamieci RAM mozna zupetnie normalnie uzywaé systemu w wers;ji
Live, bez efektu spowolnienia dziatania. Mozna réwniez skonfigurowac i uruchomic¢ sie¢
oraz wszystkie zainstalowane ustugi, aby w ten sposéb sprawdzié, czy wszystko dziata w

naszej sieci poprawnie. Instalacje na dysku nalezy jednak przeprowadzi¢ bez konfiguracji
na swiezo uruchomionej wersiji Live.




Pierwsze uruchomienie

Po instalacji podczas pierwszego uruchomienia pojawi sie okno ustawienia hasta roota
oraz dodania uzytkownika. Zatozone konto bedzie podstawg codziennej pracy. Wazne
jest, aby hasta dla obu kont nie byly tatwe. Uzytkownik bedzie miat prawo zdalnego
logowania, wiec proste stownikowe hasto moze byé zagrozeniem dla bezpieczenstwa
serwera (Rysunek 5: Hasto konta root i zaktadanie uzytkownika).

Set administrator (root) password

Hasto ‘ AR

xxxxxx

Password (again)

Enter a user
Real name |Nauczyciel

Login name |nauczyciel >

wwwwww

Hasto

Password (again) [******l ]

lcon 3 ‘

@

Anuluj Dalej

Rysunek 5: Hasto konta root i zaktadanie uzytkownika
Nastepnie nalezy sie zalogowa¢ na wtasnie utworzone konto uzytkownika (Rysunek 6:
Okno logowania do systemu).

'ﬁ% marzec 20:10

Nazwa uzytkownika: _

Rysunek 6: Okno logowania do systemu

Teraz w pierwszej kolejnosci trzeba przeprowadzi¢ konfiguracje sieci (Rysunek 7:
lkona Konfiguracji potgczenia). Jesli nasz serwer bedzie podtgczony bezposrednio do
tacza typu DSL ze statym numerem IP, trzeba przygotowac¢ sobie dane od dostawcy
internetu. Serwer powinien mie¢ staty IP na karcie WAN, dlatego najlepiej skonfigurowac
odpowiednio router nadrzedny, aby zarezerwowac okreslony IP dla serwera podajagc MAC
karty WAN.

Najistotniejsza jest identyfikacja kart sieciowych. Dobrze wiedzie¢, jakie karty
zainstalowane sg w komputerze. |dentyfikacja jest tatwiejsza, jesli mamy dwie rozne karty,
zas$ jesli sg dwie identyczne — system pokaze nam je w odwrotnej kolejnosci. Laczem
WAN powinna by¢ karta sieciowa eth0.



Aby skonfigurowac sieé, trzeba uruchomi¢ Konfiguracje Komputera, ikonka programu
znajduje sie w pasku szybkiego uruchamiania. Jesli naprawde nie wiemy, ktéra karta jest
kartg ethO, mozna to sprawdzi¢ klikajac ikone ,Konfiguracja interfejsu...” ( Zobacz w
rozdziale dotyczacym konfiguracji ADSL. Rysunek 11: Identyfikacja kart sieciowych).

Konfiguracja nowego
interfejsu sieciowego
(LAN, ISDN, ADSL, ...}

_—

Rysunek 7: Ikona Konfiguracji potgczenia

Ethernet

Wybierz protokst potaczenia.
Jezeli nie znasz go zachowaj aktualne ustawienie.

Automatyczne IP (BOOTP/OHCF)
® iKonfiguracja reczna;

Rysunek 8: Reczna konfiguracja karty Ethernet

W zakftadce Internet i sie¢ jest opcja konfigurowania nowego potaczenia.
Wybieramy konfiguracje reczng (Rysunek 8: Reczna konfiguracja karty Ethernet)
i podajemy IP, maska i brama wpiszg sie automatycznie — trzeba jednak sprawdzi¢, czy
beda to wpisy zgodne z danymi naszej sieci. Przydatne bedg szczegdlnie dane dostawcy
internetu, ktére znalez¢ mozna w umowie (Rysunek 9: Reczne ustawienia numeru IP,
maski oraz dns ).

Jesli podtgczymy serwer do routera sprzetowego, tez dobrze mie¢ pewnosc, ze wszystkie
dane sg prawidtowe, inaczej dostepu do internetu nie bedzie.

Ethernet

Ustawienia IP

Adres IP 192.168.1.7
Maska 255 255 2550
Router 192 168.1.1
Serwer DMNS 1 122 168.1.1
Serwer DMNS 2

Mazwa komputera kopi

Rysunek 9: Reczne ustawienia numeru IP, maski oraz dns

Podajemy przynajmniej jeden nadrzedny serwer nazw (DNS) i wpisujemy nazwe
komputera kopi. Domy$ine serwery nazw TP S.A. to 194.204.159.1 i 194.204.152.34.

Na koniec zaznaczamy opcje uruchamiania przy starcie i kornczymy konfiguracje.
W drugiej kolejnosci konfigurujemy karte LAN czyli eth1. Robimy to identycznie, z tym, ze
adres IP wpisujemy 192.168.100.1 maske 255.255.255.0 a pozostate pola maja zostaé
puste. Oczywiscie mozna zdefiniowa¢ inny numer IP, ale trzeba pamietac¢, ze wtedy
recznie musimy ponownie konfigurowaé dhcp, sambe, squida, a takze zmieni¢ zawartosc
pliku /etc/hosts (rowniez na stacjach roboczych). Jedyng réznicg w konfiguracji sieci LAN

Advanced

Domena wyszukiwania | Elaate]

Rysunek 10: Domena wyszukiwania lokalnego
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jest to, ze klikamy przycisk Advanced i wpisujemy domene wyszukiwania. Jest to
potrzebne, jesli zamierzamy korzysta¢ z samby (Rysunek 10: Domena wyszukiwania
lokalnego).

Konfiguracja ADSL

Domysinie EOS przeznaczony jest i wstepnie skonfigurowany do pracy na tagczach
DSL, jednak skonfigurowanie potaczenia z Neostradg jest banalnie proste. Najpierw w
Centrum konfiguracji sieci nalezy sprawdzi¢, ktora z kart jest identyfikowana jako eth1.
Gdy pojawi sie pytanie o karte sieciowg do potgczenia PPP, wskazemy witasnie te
(Rysunek 11: Identyfikacja kart sieciowych).

,1 Centrum konfiguracji sieci
I‘ =]

P () Realtek Semiconductor Co., Ltd. RTL-8139/8139C/8139C+ etho

P () Realtek Semiconductor Co., Ltd. RTL8111/8168B PCI Express Gigabit Ethernet controller ethl

Rysunek 11: Identyfikacja kart sieciowych

Nastepnie wybieramy konfiguracje nowego potaczenia i wybieramy opcje DSL.W kolejnym
oknie otworzg nam sie dwie opcje dotyczace Polski — Netia i Telekomunikacja Polska. Dla
Neostrady wybieramy drugq i przechodzimy do nastepnego okna (Rysunek 12: okno z
opcjami dostawcow ADSL).

~ ecubwoscomwollcenter 1, o . 0, [=EEET)

Plik Opcje Pomoc

@ Konfiguracja nowego interfejsu sieciowego (LAN, ISDN, ADSL, ...)

DSL

Wybierz dostawce uslug

b izrael

b Litwa

P Maroko

P Mauritius
b Niemcy

P Norwegia
P Pakistan
< Polska

b Portugalia
b Republika Czeska

Rysunek 12: okno z opcjami dostawcéw ADSL
Poniewaz mamy modem z gniazdem RJ45 (np. Speedtouch 510), wybieramy opcje
PPPoE (Rysunek 13: Konfiguracja PPPOE dla Neostrady).

DsL

Wybierz protokot potgczenia.
Jezeli nie znasz go zachowaj aktualne ustawienie.

O Konfiguracja reczna TCP/IP

() PPP przez ATM (PPPoA)

® PPPP przez Ethernet (PPPoE):

O Protokét dynamicznej konfiguracji komputera (DHCP)
() Protokét tunelowania punkt-do-punktu (PPTP)

Rysunek 13: Konfiguracja PPPOE dla Neostrady

Teraz trzeba bedzie wpisaC swoj login uzytkownika i hasto do Neostrady, a
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nastepnie zaznaczy¢ opcje ,Uruchom przy starcie systemu’. Odpowiadamy jeszcze
twierdzaco na pytanie, czy chcemy zacza¢ w tej chwili i po kilkunastu sekundach
potgczenie sie rozpocznie. Potaczenie bedzie zestawiane po kazdym starcie systemu. Po
skonfigurowaniu potfgczenia, niezbedne jest skonfigurowanie i ponowne uruchomienie
firewalla (Rysunek 14: Okno konfiguracji Firewalla). Jako interfejs WAN podajemy ppp0, a
LAN eth0. Interfejs eth1 podigczony do modemu Neostrady bedzie uzywany wytgcznie
fizycznie. Aby w tacce systemowej nie pokazywat nam sie niepotrzebnie nalezy
skonfigurowaé aplet sieciowy. Trzeba prawym klawiszem myszy klikng¢é na ikonce
interfejsu i odznaczy¢ w okienku konfiguracji niepotrzebny interfejs(Rysunek 15: Usuniecie
monitorowania pustego interfejsu).

Dalsza konfiguracja ustug i ich uruchamianie jest juz identyczne jak przy
potgczeniach DSL. Pamieta¢ nalezy jednak, ze przy dynamicznym IP Neostrady, niektore
ustugi zwigzane z adresem serwera mogg nie pracowac poprawnie po zmianie, ktéra
nastepuje co 24 godziny. Do takich ustug nalezy program do dynamicznego dzielenia
tagcza — niceshaper. Standardowo wpisy uruchamiajgce program znajdujg sie w pliku
rc.local, dla tacz ADSL lepiej przeniesc te wpisy do /etc/ppp/if-up.

X Firewall, | =EE ]

Interfejsy sieciowe
LAN etho

WAN |ppp0]

Ustugi

55H
www

] HTTPS

[ FrP

[] MAIL

[ Imap

[1 maps

[] IDENT

[J RSYNC
NETWORK
[] PROXY
[] FORWARD

Cancel 0K

Rysunek 14: Okno konfiguracji Firewalla

ﬁ “ sy "Konfiguracja KNetStats B onlni=in

metho ~Konfiguracja
i# ethl Monitoruj ten interfejs

o Oki dswiezani 300ms |5
res odswiezania: ms
158 pppO x

Tryb widoku: Ikena -

~Wyaglad
Zestaw ikon: |Klasyczny -

- -
ﬂ -“ - H“ [

Zastosuj Anuluj
Rysunek 15: Usuniecie monitorowania pustego interfejsu
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Inne typy potaczen sieciowych

Nie jest wskazane ustawianie interfejsu WAN jako dynamicznego potgczenia z
IP otrzymywanym przez DHCP. Jednak jest to mozliwe i w wiekszosci
przypadkéw bedzie dziata¢ poprawnie. Lepiej jednak zadba¢ aby router
nadrzedny przydzielat zawsze ten sam numer IP. Jesli jest taka koniecznos¢,
interfejsem WAN moze by¢ karta sieciowa ethl (np. z powodu rejestracji adresu
MAC u dostawcy). Jesli interfejisem WAN jest karta radiowa, bedzie ona
identyfikowana czesto jako np. wlan0, wifi0, athO lub ra0 w zaleznosci od
stosowanego sterownika. Nalezy pamietac przy niestandardowej konfiguracji o
zmianach w firewallu, w przeciwnym razie system nie bedzie dziatac
poprawnie.

Konfiguracja komputera i ustug
Zegar i strefa czasowa

Jedng z pierwszych czynnosci po instalacji systemu powinno by¢ ustawienie czasu i
strefy czasowej, w tym celu nalezy klikng¢ prawym klawiszem myszy na zegarze w tacce
systemowej i wybrac opcje ,Ustawienie daty i czasu”.

W oknie konfiguracji (Rysunek 16: Konfiguracja daty, czasu i strefy czasowej)
sprawdzamy, czy wybrang strefa jest Warszawa. Jesli nie to zmieniamy strefe i klikamy
,Zastosuj”. Nastepnie doktadnie ustawiamy czas i klikamy ,OK”.

Automatycznie ustaw datg i czas: -

@ g kwiecien 2003 P [ e UPemny
pon wto sro czw pia JELLIELIC . V .

6 7 8 9 10 11 12

13 14 15 16 17 18 19
20 21 22 23 24 25 26 - -
27 28 29 30 ' '

27| 24/04/2009 Tydzien 17 | = B | 573 | 012

~By zmienic strefe czasowa, prosze wybrac region z listy ponizej.

Obszar Region Komentarz
Vostok Antarktyda/AG Vostok Station, 5 Magnetic Pole

Wake Ocean Spokojny/UM Wake Island
wallis W Ocean Spokojny/WF =

sz MR 3

4 400

Aktualna strefa czasowa: Europa/Warszawa (CEST)

Pomoc Zastosuj Anuluj
Rysunek 16: Konfiguracja daty, czasu i strefy czasowej

Konfiguracja filtrowania tresci

Dansguardian i Squid

Dansguardian jest programem stuzgcym do filtrowania tresci na komputerach w
sieci LAN. Dziata na podstawie zestawu regut wpisanych w plikach konfiguracyjnych,
kontrolujgc sciggane strony w oparciu o heurystyczng analize zawartosci. Dodatkowo
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pozwala na definiowanie wiasnych regut uzytkownika, co dodatkowo zabezpiecza sie¢
przed niepozgdanymi stronami. Dansguardian wspotpracuje z lokalnym serwerem proxy —
Squid. Poniewaz szkoty majg obowigzek stosowania oprogramowania filtrujgcego, jest to
najlepszy wybdr — wysoka skutecznos¢ i dobra konfigurowalno$¢ za cene niewielkiego
wysitku administratora — program jest darmowy.

Konfiguracja

Oprocz zestawu regut wbudowanych, uzytkownik ma mozliwos¢ decydowania o
dodatkowych regutach filtrowania. Konfigurator umozliwia kontrole szesciu aspektow
dziatania programu.

Po uruchomieniu kreatora zobaczymy opcje mozliwe do konfigurowania. W

Wybierz pozycje, ktorg chcesz konfigurowac:

Reset ustawien (czyszczenie list)

Blokowane IP
Niekontrolowane IP
Blokowane witryny
Blokowane adresy URL
Biafa lista witryn

Biala lista adresdw URL
Zrestartuj Dansguardian

Anuluj

Rysunek 17: Gtéwne okno konfiguracji Dansguardiana

przypadku zbyt wielu niepotrzebnych lub wadliwych wpiséw mozna skorzysta¢ z opcji
Reset ustawien. (Rysunek 17: Gtdwne okno konfiguracji Dansguardiana).

Pierwszg opcjg jest blokowanie numeréw IP we wiasnej sieci lokalnej. Komputer
wpisany na taka liste, nie bedzie miat dostepu do internetu. Mozna réwniez jednym
wpisem zablokowaé catg sie¢. Wowczas zamiast pojedynczego IP nalezy wpisaé adres
sieci z maska, np. 192.168.100.0/24. Opcja druga to wytaczenie poszczegolnych
komputerow spod kontroli Dansguardiana, moze to by¢ przydatne w sieci szkolnej do
wpisania np. numeru IP komputera nauczycielskiego. Mozna réwniez sobie wyobrazic¢
sytuacje inng — w sieci abonenckiej domysinie wylgczamy wszystkie komputery z ochrony
i usuwamy z tej listy te, ktérych uzytkownicy wyraznie zyczg sobie ochrony np. ze wzgledu
na korzystajgce z komputera dzieci.

Kolejna z opcji dotyczy blokowania catych domen. Tu wazny jest sposéb wpisania
domeny. Gdy wpiszemy wp.pl, to zablokowane zostang wszystkie strony w tej domenie, a
wiec takze i te, ktérych wcale blokowacC nie chcemy, np. tv.wp.pl. Z tego wzgledu nie
nalezy blokowa¢ domeny gtéwnej, a najczesciej subdomene, np. erotyka.wp.pl.

Opcja nastepna to blokowanie adresow URL. Czasem zdarza sie, ze w jakiej$
domenie znajduje sie strona, ktérej wyswietlaC nie chcemy, a nie jest ona oznaczona
subdomena. Niewtasciwa strona znajduje sie np. pod adresem
http://dobra.strona.pl/porno. Woéwczas dodajemy jg do zablokowanych adresow URL w
postaci dobra.strona.pl/porno (bez http://).

Mozna tez dodac okreslone domeny do wiasnej biatej listy. Problem z blokowaniem
zwykle dotyka portali. Czasem na stronie portalu mogg sie zdarzy¢ informacje i odnosniki
odczytane przez program w ten sposob, ze przekroczg tzw. limit wagowy fraz i portal
zostanie zablokowany. Aby tego unikng¢ mozemy doda¢ portal do biatej listy
np. wiadomosci.gazeta.pl.

Na podobnej zasadzie mozemy uzywac biatej listy URL. Tutaj najczesciej problem
dotyczy darmowych kont hostingowych. Dla przyktadu w domenie hosting.pl wiekszo$¢
stron powinna by¢ blokowana, ale znajduje sie tam strona, do ktérej chcemy mieé dostep.
Strona znajduje sie pod adresem http.//hosting.pl/dobrastrona i woéwczas dodajemy jg do
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biatej listy URL wpisem hosting.pl/dobrastrona (bez http.//). Wybranie kazdej opcji
konfiguracyjnej w pierwszym okienku spowoduje pojawienie sie nastepnego okna.

[ B Blokowanie IP - KDidlog:

Wybierz wpis, ktéry chcesz usunac lub "Dodaj..." aby dodac nowy.

Dodaj nowy wpis

192.168.100.20

Anuluj
Rysunek 18: Dodawanie i usuwanie wpiséw konfiguracyjnych

Mozemy dodaé¢ wpis, lub usungé ktorys z istniejgcych. Klikniecie przycisku “Anuluj”
spowoduje powrdét do gtdwnego okna skryptu(Rysunek 18: Dodawanie i usuwanie wpisow
konfiguracyjnych). Po w prowadzeniu zmian, nalezy wybra¢ opcje restartu programu, aby
zmiany zaczety obowigzywac.

Zarzadzanie MySQL

Zmiana domysinego hasta

Pierwszg czynnoscig po zainstalowaniu nowego serwera powinna by¢ zmiana
wszystkich domysinych haset, w tym hasta do bazy MySQL. Nalezy upewni¢ sie, ze
ustuga MySQL dziata i nastepnie wybra¢ z menu program zarzadzajagcy Mysql
Administrator. Zalogowac sie z domysinym hastem i nastepnie przej$¢ do zaktadki User
Administration, nizej zaznaczy¢ uzytkownika root i wpisa¢ nowe hasto dwukrotnie
(Rysunek 19: Logowanie do programy MySQL Administrator i Rysunek 20: Zmiana hasta
uzytkownika gtownego bazy). Na koniec klikamy przycisk Change i zamykamy program. W
identyczny sposdb mozna zmieni¢ hasta uzytkownikbw z dostepem do bazy Moodle,
poczta i Roundcubemail, jednak nalezy pamietaé, aby potem zmieni¢ rowniez hasta w
plikach konfiguracyjnych, w przeciwnym razie ustugi zalezne od tych baz nie beda dziatac¢
z powodu braku dostepu do bazy. Domysine hasta do wszystkich baz znajdujg sie w pliku,
ktory otwiera sie automatycznie po pierwszym zalogowaniu do systemu.

P - censxces@an

?’ E¥ Adres: |€3 /home/livecd/Desktop/Kontrola Serwera

Kontrola

PCLinuxOS: M:in A PELinw S Evira D linnv NS Hardillara M0 Inrta|: Linux Porta|

MySQL Administrator ===
9 Eikatalog

Eibin c';»\\. i ()
@ @ Eboot My 0 e

oBdev Administrator Mysq

% t administrat...
O oGetc Connect to MySQL Server Instance )
G home]
® @©initrd| | Stored Connection: - @
® Elib
lost+] . Users.
Blost+ Server Hostname: | localhost Port: | 3306 |5 desktop
@ G medid
®Emnt Username: | root
® (& opt
® (@ proc
® [ root
(G shin : =
Detail C | al wC t
T o ¥ cance Clear v/ Connec
N ys
& =@tmp

. Sl
Rysunek 19: Logowanie do programy MySQL Administrator

Serwera

Password: |k

gléwny [

talog
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a} Service Control
=~ root

P Startup Parameters &b Login and additional information on the user
g_: User Administration Login Information
_'*LJ Server Connections MySQL User: root
"ﬂ Health
New Password: FAd ok
_Elkﬁ:] Server Logs
e Confirm Password: | ##sso
] Backup

rq_r; Restore Backup Additional Information

— N Full Name:
;Q Replication Status
P Description:
s’ Catalogs _

Email:

Jser Accounts .
3 Contact Information:

Rysunek 20: Zmiana hasta uzytkownika gtdwnego bazy

W dalszym zarzadzaniu bazg MySQL mozemy korzysta¢ z tego programu, lecz
tatwiej bedzie korzystaé z webowego interfejsu phpMyAdmin. Wywotujemy go, w
przegladarce wpisujac w pasku adresu http.//localhost/ophpMyAdmin. Za pomocg interfejsu
webowego mozna w fatwy sposob zarzadzac istniejgcymi bazami i dodawaé nowe.
Czytelna struktura interfejsu pozwala na modyfikacje tabel i pojedynczych rekordéw, ale
takze na wydawanie standardowych polecen MySQL (Rysunek 21: Okno logowania
phpMyAdmin). Strona phpMyAdmin dostepna jest wylacznie z serwera. Mozna jgq
odblokowaé¢ edytujac plik /etc/httpd/conf/webapps.d/phpMyAdmin.conf. Nalezy dla
katalogu phpMyAdmin ustawi¢ wowczas opcje Allow from All. na koniec trzeba
zrestartowac ustuge httpd.

dam | httpofflocalhost/phpMyadming -

CLiNUxOS - Main @ PCLinux0s-pl @ eMTi site (@] Polska Strona Free... [@|KOPI

php
Witamy w phpMyAdmin 2.9.1.1

rJezyk - Language @
Polski - Polish (iso-8859-2)

—Login

Uzytkownik:
Hasto: [

Wykonaj

Rysunek 21: Okno logowania phpMyAdmin

Zarzadzanie serwerem www i Moodle

Serwer Apache dziata bez potrzeby konfiguracji. W przypadku posiadania domeny i
checi korzystania z subdomen, konieczna bedzie reczna edycja konfiguracji w /etc/httpd.
Jest to jednak zadanie dla zaawansowanych uzytkownikéw. Jednak hasto administratora
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Moodle powinien zmieni¢ kazdy. W przegladarce wpisujemy w pasku adresu:
http://localhost/moodle i klikamy link ,Zalogu/” w prawym goéornym rogu. Potem nalezy
klikna¢ link ,,Uzytkownik”, i przejs¢ do zaktadki ,Modyfikuj profil’.

Nazwa uzytkownika® |admin
Nowe hasto @ Odkryj
Wymus zmiang hasta @
Imig* |Administracja
Nazwisko* |uzytkownik
E-mail* |ja@mojmail pl
Wyswietlanie adresu e-mail | Pokaz wszystkim mé;j adres e-mail
Aktywowany e-mail | Ten e-mail jest dezaktywowany ~
Miasto* [kapi
Wybierz kraj* | Polska M
Strefa czasowa | Lokalny czas serwera ~
Preferowany jezyk | Polski (p)) =
Opis @
Rysunek 22: Okno ustawien panelu Moodle

Nalezy tam wpisa¢ nowe hasto, ale takze swdj prawdziwy e-mail, ktory bedzie
potrzebny do zarzadzania i pracy, a réwniez inne elementy profilu (Rysunek 22: Okno
ustawien panelu Moodle).

Aby strona poprawnie wyswietlata sie nie tylko w wewnetrznej sieci, nalezy zmieni¢ wpis:
$CFG->wwwroot = ,http://192.168.100.1/moodle”; w pliku konfiguracyjnym
na domene wiasng, w ktorej pracuje serwer np. http.//szkola.domena.pl/moodle.

Platforma zdalnego nauczania Moodle jest efektywnym i nowoczesnym systemem,
ale podobnie jak inne programy wymaga zapoznania sie z nim. Rolg administratora bedzie
dodanie nowych uzytkownikédw z uprawnieniami nauczycieli, ktérzy beda mogli tworzyé
nowe kursy oraz zarzgdza¢ nimi. Szczegétowe porady, mozna znalez¢ na wielu stronach
internetowych.

Katalogiem stron jest /var/www/html i w nim znajduje sie tez domysina strona, ktérg
mozna przystosowac do wtasnych potrzeb. Na stronie wyswietla sie krotka instrukcja. Jesli
jednak uzytkownik bedzie chciat umiesci¢ wiasng strone, najlepiej jesli zmieni wiasciciela
katalogu /var/www, ktéorym jest root. Mozna to najprosciej wykonaé poleceniem
konsolowym z konta roota: chown -R nazwa_konta.users /var/www. Mozna tez uruchomié
program Krusader w trybie administratora i prawym klawiszem klikng¢ na katalogu, a
potem wybra¢ Wiasciwosci. W zaktadce Prawa dostepu wpisa¢ swojg nazwe uzytkownika
i grupe users oraz zaznaczyC¢ opcje Zastosuj zmiany do wszystkich podkatalogow i ich
zawarto$ci (Rysunek 23: Zmiana wiasciciela katalogu). Teraz bedzie mozna edytowac pliki
nie uzywajgc konta roota.

Ogolne | Prawa dostepu | Dodatkewe Informacje | Udestepnij | Udostepnianie

~Prawa dostepu

Wiasciciel: | Moze ogladac i zmieniac zawartosc -
Grupa: Mozesz zobaczy¢ zawartosc -
Ioni: Mozesz zobaczy¢ zawartosc -

Tylko wtasciciel moze zmieni¢ nazwe lub zmieni¢ zawartosé katalogu

Zaawansowane prawa dostepu

~Wiasciciel

Uzytkownik: |maciek

Grupa: users

® Zastosuj zmiany do wszystkich podkatalogéw i ich zawartogsi

Anuluj

Rysunek 23: Zmiana wtasciciela katalogu
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Konfiguracja poczty ®

Konfiguracja Exima

Aby skonfigurowa¢ serwery poczty elektronicznej (SMTP i POP3), trzeba
zarejestrowaC domene i nie nalezy tego myli¢ z czym$ co nazywane jest domeng na
serwerach SBS. Poniewaz konfiguracja w systemie eos zaktada konfiguracje poczty z
uzytkownikami wirtualnymi, nalezy wymysli¢ nazwe konta, ktére bedzie dostawac poczte
roota.

Nalezy uruchomi¢ konfigurator serwera SMTP (Rysunek 24: Okno starfowe
konfiguracji Exima), nalezy podac hasto roota i przeczyta¢ informacje, klikng¢ Tak, jezeli
chcemy przeprowadzi¢ konfiguracje.

om jako adres serwera
go jako COMMON NAME
certyfikatu. Nie przerywaj
pokaze sig okno 2

Rysunek 24: Okno startowe konfiguracji Exima

Konfiguracja wymaga podania trzech wartosci z naszej konfiguracji sieciowej i
konfiguracji domeny. Potrzebna bedzie nazwa domeny np. serwer.eos.pl, prawidtowo
powinnismy w konfiguracji strefy poda¢ rekord MX, przydaje sie on szczegdlnie, gdy
mamy w tej samej domenie kilka serweréw z roznymi IP. Niektore serwery poczty mogag
nawet odrzuca¢ poczte z serwera bez rekordu MX, zatem lepiej to stosowaé. Nazwa MX
rozni sie od podstawowej domeny z reguty przedrostkiem np. mail.serwer.eos.pl (czasem
moze by¢ taka sama jak domena). Jesli nie mamy mozliwosci skonfigurowac rekordu MX
nalezy wykorzysta¢ revDNS naszego numeru IP (na hoscie bez revDNS w ogéle nie warto
zaktadac¢ serwera poczty). Ze wzgledu na problem spamu, coraz wiecej serweréw naktada
ostre restrykcje i sprawdza konfiguracje nadawcéw. Warto revDNS miec taki sam jak
rekord MX (oczywiscie jesli mamy na to wptyw). W przypadku wykorzystania revDNS
zamiast MX, najlepiej bedzie jesli w ustawieniach uzytkownikow ten adres bedzie wtasnie
adresem serwera SMTP i POP3.

Pierwsze okno konfiguracji zapyta o nazwe domeny (Rysunek 25: Wpisanie domeny

serwera).
X Eximconf - I(Diélog ¥ = [s -
Whpisz swoja domene.
Iserwer.eos.pl| I
‘ Wyczysc Anuluj ‘
Rysunek 25: Wpisanie domeny serwera

Nastepnie pojawi sie pytanie o rekord MX. Ostatnie z okienek zapyta o zewnetrzny
numer IP. W tym wypadku najlepiej mie¢ serwer wigczony bezposrednio do internetu,
jednak jesli nawet podtgczamy serwer za posrednictwem maskujgcego IP routera (ze
skonfigurowang strefg DMZ dla naszego serwera lub forwardem portow), to zawsze
podajemy IP pod jakim bedzie nasz serwer widziany z internetu (Rysunek 26: Ostatnie
pytanie dotyczy zewnetrznego numeru IP serwera).
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Wpisz zewnegtrzny IP.

[195.205.211.182] ]
Wyczysc Anuluj
Rysunek 26: Ostatnie pytanie dotyczy zewnetrznego numeru IP serwera

Gdy zakohczymy ten etap, pojawi sie okno z zawartoscig pliku exim.conf, w ktérym
mozna sprawdzic¢, czy nie zaszta zadna pomytka. Zamykamy to okno i mozemy przejs¢ do
konfiguracji certyfikatow. Na samym kohcu wpiszemy jeszcze nazwe konta, ktére bedzie
otrzymywac poczte roota (np. nauczyciel@moja.domena.pl).

Po uruchomieniu generatora certyfikatéw, pojawi sie najpierw okno z ostrzezeniem,
ze dane certyfikatu nie mogg by¢ wymyslone. Certyfikat nie bedzie uwierzytelniony przez
zadne centrum certyfikacji (jest to zbyt drogie), wiec nalezy by¢ pewnym , ze uzytkownik
sprawdzajgcy certyfikat na swoim komputerze, zamiast poprawnej nazwy i adresu nie

zobaczy jakiegos betkotu.
X1 KDialog { ? s -
Podaj kod kraju.
P |

‘ Wyczysc Anuluj

Rysunek 27: Najpierw nalezy podac dwuliterowy kod kraju

Nalezy podac¢ prawidiowo dwuliterowy kod kraju (Rysunek 27: Najpierw nalezy
podac dwuliterowy kod kraju), nazwe wojewodztwa, miejscowosci i najwazniejsze adres
serwera — ma to by¢ ten sam adres z ktérym bedzie sie taczyt uzytkownik odbierajgc lub
wysytajac poczte (Rysunek 28: Adres serwera do certyfikatu). Nie zawsze bedzie taki sam
jak drugi czton w adresie e-mail. Postugujac sie wczesniejszym przyktadem konfiguracji —
bedzie to adres mail.serwer.eos.pl.

Adres serwera - KDialog-

Podaj nazwe serwera smtp zwykle bedzie taka sama jak MX.

mail.serwer.eos.pl |

Wyczysc Anuluj
Rysunek 28: Adres serwera do certyfikatu

Dobrym zwyczajem jest podawanie czynnego maila administratora domeny, a nie
adresu wymyslonego na poczekaniu. Na koniec zobaczymy okienko z komunikatem o
przeprowadzeniu konfiguracji. Teraz wystarczy w oknie zarzadzania ustugami wiaczyc
ustugi: clamd, exim, imapd (dla webmaila) i tpop3d (okno panelu z uruchamianiem ustug —
Rysunek 82: Okno zarzgdzania ustugami w panelu administracyjnym). Oczywiscie trzeba
zaznaczy¢ przy nich opcje ,On boot”, Zzeby sie uruchamiaty automatycznie po starcie
systemu. Uwaga, przeprowadzenie konfiguracji serwera, czy wygenerowanie certyfikatu
powoduje, ze poprzednie dane sg kasowane, wiec warto sie zastanowi¢, zanim kliknie sie
Tak.

Administracja uzytkownikami

Serwer poczty jest skonfigurowany do stosowania kont wirtualnych, a nie
systemowych. Zarzadzanie kontami jest tatwe dzieki panelowi administracyjnemu. W
pasku adresu przegladarki nalezy wpisac http://localhost/mailadmin (lub adres serwera) i
najpierw wygenerowac hasto uzytkownika admin. Po chwili pojawi sie strona logowania,
po wpisaniu loginu i hasta pierwszg czynnoscig powinno by¢ dodanie naszej domeny
(Rysunek 29: Dodawanie domeny w panelu Mailadmin).
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Dodawanie domeny:
serwer.eos pl Dodaj

| Ip. |nazwa | Ilosé kont |usun |

Rysunek 29: Dodawanie domeny w panelu Mailadmin

Tym razem nie podajemy adresu serwera smtp tylko nazwe domeny, w ktorej beda
swojg poczte mieli uzytkownicy (z adresami typu nazwa@serwer.eos.pl). W nastepnej
kolejnosci dodajemy uzytkownikdéw, mozemy tez im wigczy¢ korzystanie z FTP. Jako
pierwsze dodajemy konto, ktore wczesniej zdefiniowaliSmy jako to, ktére bedzie
dostawa¢ poczte roota. To powinno by¢ konto, ktére nalezy regularnie sprawdzac,
bowiem sie pojawig na nim rozmaity komunikaty systemowe, ale tez np. informacje od
innych serwerdow, ktére mogg nas ostrzec, ze cos w sieci sie dzieje, co niekoniecznie sie
nam spodoba. Serwer SMTP domysinie korzysta z tzw. greylistingu, ktéry bardzo
skutecznie chroni przed zalewem spamu z rozmaitych botow. Greylisting moze byé
korygowany przez dodawanie do wiasnej biatej listy hostow lub nadawcéw, ktorzy
zastugujg na zaufanie(Rysunek 30: Menu biatych list w panelu pocztowym). Nalezy przy
tym pamietac, ze najbardziej bezpieczne jest dodawanie hostéw (czyli IP, MX lub revDNS
odlegtego serwera poczty), poniewaz adres mailowy nadawcy mozna sfatszowac. Tylko w
wyjatkowych przypadkach nalezy korzysta¢ z ostatniej opcji — biatej listy adresatow,
poniewaz te konta nie bedg wéwczas chronione przed spamem.

» White hosts
» White senders
P White TOs

Rysunek 30: Menu biatych list w panelu pocztowym

W przypadku duzych serwerdw, korzystajgcych z wielu numeréw IP greylisting
moze znaczgco opodznia¢ dostarczenie poczty. Dlatego warto dodawac je do wiasnej biatej
listy w postaci takiej jak na rysunku (Rysunek 31: Dodanie poczty GMAIL do biafej listy).

Biata lista hostow.

Uwaga! Poczta wysytana z tych hostéw nie podlega greylistingowi
ani sprawdzaniu na listach DNSRBL.

Mozna wpisywac zarowno nazwy, jak i adresy IP.
Liczba hostow na liscie: 3

Dodaj nazwe lub IP hosta:

host (nazwa lub IP): *.google‘com

komentarz (opcjonalnie): [poczta GMA|L|
Zapisz

Rysunek 31: Dodanie poczty GMAIL do biatej listy

Oprocz biatych list, administrator ma takze do dyspozycji czarne listy. Mozna
wpisywa¢ hosty lub nadawcow, w tym takze nazwy czgstkowe uzupetnione znakiem *
zamiast dowolnego ciggu. W ten sposdb mozna zablokowacé szczegdlnie ucigzliwe hosty
lub nadawcow. Nalezy to jednak robi¢ ostroznie i z namystem. Wpisanie bowiem np
zosia@* do czarnej listy spowoduje, ze nigdy nie zostanie wpuszczona poczta od
uzytkownika zosia, obojetnie z jakiego serwera.

Uzytkownicy majg do dyspozycji Webmail, ktory posiada panel zmiany hasta
uzytkownikow. Jest to istotne, bowiem nieistniejgce w systemie konta innej mozliwosci nie
maja. Panel pocztowy (Rysunek 32: Panel logowania - Webmail) dla uzytkownikow jest
dostepny pod adresem http.//adres.serwera/poczta.
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0.5

Witamy w Webmail

Nazwa ‘ ‘
Hasto ‘ ‘

Zaloguj

Zmiana hasta

Rysunek 32: Panel logowania - Webmail

Dodatkowe ustugi — imapd (do odbioru poczty przez webmaila) oraz tpop3d (serwer
POP3) nie wymagajg dodatkowej konfiguracji. Podsumowujac, konfiguracja poczty jest w
systemie Eos bardzo prosta, ale jesli nie wiesz, co to jest domena, rekord MX, revDNS,
nie potrafisz zidentyfikowaé zewnetrznego IP serwera, to najprawdopodobniej nie
powiniene$ by¢ administratorem wtasnej poczty.

Konfiguracja firewalla

Podstawowe ustawienia

Firewall jest zestawem regut wykonywanych przez iptables, ktére zapewniajg
bezpieczenstwo serwerowi i sieci lokalnej. Jego zadaniem jest filtrowanie ruchu na
interfejsie zewnetrznym, maskowanie komputeréw w sieci lokalnej oraz forwardowanie
pakietow. Jest takze mozliwe przekierowanie okreslonych portow na dowolny komputer w
sieci. Konfigurator firewalla uruchamiamy z menu System w grupie programoéw
Konfiguracja(Rysunek 33: Menu systemowe - Konfiguracja).

WE| MuUunreuig

| Biuro ’

3 System

€ Kontiguracja kemputera

3 Konfigurator Exima

| 4 Archiwizacja ’
% Konfiguracja % Konfigurator pme'&l’erowaﬁ

M ® Narzadzia nliknwa »

€3 Konfigurator firewalla

Dziatania

| System

Rysunek 33: Menu systemowe - Konfiguracja
Po podaniu hasta roota zobaczymy okno konfiguratora z domysinymi ustawieniami

Interfejsy sieciowe

P Era—

WAN | eth0

Ustugi

® SS5H

x| Www
HTTPS
FTP
MAIL
IMAP
IMAPS
IDENT
RSYMNC

% METWORK

% PROXY
FORWARD

Cancel oK

Rysunek 34: Konfiguracja Firewalla



(Rysunek 34: Konfiguracja Firewalla). Jako pierwsze podane sg interfejsy sieciowe, jesli
nasza konfiguracja sieciowa rézni sie, np. interfejs WAN to ppp0, nalezy to zmieni¢ w
konfiguratorze (patrz: konfiguracja neostrady). Kolejne wpisy dotyczg ustug dziatajgcych
na serwerze. Domysinie wiaczone jest SSH, poniewaz zapewnia mozliwos¢ zdalne;j
administracji. Wtaczony jest takze dostep do serwera www. Pozostate ustugi mozna
udostepnic, jesli zostang skonfigurowane i wtgczone.

Kolejny wazny wpis to NETWORK, oznacza on, ze komputer udostepnia internet
stacjom w sieci wewnetrznej, jesli ta opcja zostanie odznaczona, komputery nie bedag
miaty dostepu do internetu. Nastepna jest pozycja PROXY, powoduje ona, ze korzystanie
z internetu na stacjach klienckich odbywa sie przez tzw. posrednika, czyli serwer proxy z
filtrowaniem tresci. Odbywa sie to w sposéb przezroczysty, czyli niezalezny od ustawien
uzytkownika. Jesli te opcje wytaczymy, komputery klienckie nie bedg chronione przed
niepozadang zawartoscig. Wazna opcja, to FORWARD. Wiaczenie jej umozliwia
skonfigurowanie przekierowania portu z interfejsu zewnetrznego na port w dowolnym
komputerze sieci wewnetrznej. Opcja NICESHAPER decyduje w witgczeniu lub wytaczeniu
dynamicznego dzielenia tgcza. Po zmianie ustawien nalezy klikng¢é OK, zeby zapisaé
ustawienia i zamknac¢ konfigurator.

Przekierowanie portéw

Dodatkowy konfigurator (Rysunek 35: Pierwsze okno konfiguracji forwarddw)
przekierowan portow bedzie przydatny, jesli trzeba przekierowac port z sieci wewnetrznej
tak, aby byt widoczny z internetu. Przyktadowo, moze to by¢ urzadzenie dostepu
radiowego (access point), ktérym mozna zarzgdzac przez przegladarke.

- ==

Jesli dodasz lub usuniesz wpisy,

musisz zrestartowac firewal.

Aby forwardowanie portow dziatato,

wiacz opcje FORWARD w konfiguracji firewalla.

Dodaj -

Anuluj

Rysunek 35: Pierwsze okno konfiguracji forwardow

Uzytkownik moze usung¢ istniejace reguty lub dodawa¢ nowe. Opcja Dodaj
wymaga podania trzech wartosci. Najpierw nalezy podaé numer IP urzadzenia w sieci
wewnetrznej(Rysunek 36: Dodawanie wpisu - IP komputera w sieci).

Numer IP - KDialog

Podaj IP komputera docelowego.

[192.168.100.254]

Wyczysc Anuluj J

Rysunek 36: Dodawanie wpisu - IP komputera w sieci

Nastepnie trzeba poda¢ port (Rysunek 37: Dodawanie wpisu - port ustugi)
pracujgcej na tym urzadzeniu ustugi, w naszym przyktadzie bedzie to port 80 (zarzadzanie
AP przez www).
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Port komputera - f(Diang 4 -I::IJ

Podaj port na komputerze docelowym.

[0 |
Wyczysc Anuluj J

Rysunek 37: Dodawanie wpisu - port ustugi

Teraz trzeba wybra¢ port ktory bedzie otwarty na serwerze. W naszym przypadku
nie moze by¢ to port 80, bo na nim juz pracuje serwer www. Nie mozna na ten sam port
przekierowac ustug z dwoch réznych urzadzen. Zatem wybierzemy port 82 i bedgc w poza
naszg sieciag bedziemy sie tgczy¢ z tym urzadzeniem uzywajgc adresu
http://adres.serwera:82 (Rysunek 38: Przekierowanie na inny port), ale wewnatrz sieci to
przekierowanie nie jest potrzebne, i w dalszym ciggu bedziemy uzywaé¢ numeru I[P
urzadzenia.

X1 Port serwera - Kliialog 2 -l::IJ

Podaj port na serwerze

[82] |

Wyczysc Anuluj J

Rysunek 38: Przekierowanie na inny port

Dodanie lub usuniecie przekierowania wymagac¢ bedzie podania hasta roota przed
zapisaniem nowych ustawien. Jesli juz odpowiednie forwardy portéw zostaty dodane i, co
wazne, opcja FORWARD w firewallu jest aktywna, aby wprowadzone zmiany odniosty
skutek, trzeba zrestartowac firewall. Nalezy otworzy¢ panel nazywajacy sie Konfiguracja
komputera i w zaktadce System klikna¢ Zarzgdzanie ustugami systemowymi...

failzban ~ runnin g Info X On boot Start Stop.
firewall  runnin g [info| X onboot

tart +
Zatrzymuje firewall. wszystko otwarte [ OK ]
freshclam ~ runnin g Info X On boot stUruchamiam Firewall:[ 0K ]

fuse  runnin g |Info| 3 Onboot tart[ [ Stop T

Rysunek 39: Restartowanie ustugi w panelu Konfiguracja komputera

Trzeba klikng¢ przycisk Start ustugi firewall, ktéry spowoduje ponowne uruchomienie
ustugi (Rysunek 39: Restartowanie ustugi w panelu Konfiguracja komputera). Jako
ciekawostke podam, ze ponowne uruchomienie ustugi spowoduje tez wpisanie w konsoli
(jako root) polecenia service firewall restart.

System narzedziowy z PXE

Czes¢ komputerdow, obecnie wiekszos¢, ma mozliwos¢ startu i zatadowania
systemu operacyjnego bez instalowania go na dysku, a nawet bez tadowania go z
dyskietki, czy ptyty CD/DVD. Komputer startuje dzieki specjalnej karcie sieciowej, w ktorej
pamieci zapisanych jest kilka prostych procedur. Po starcie karta sieciowa pobiera adres z
serwera DHCP, nastepnie z serwera za posrednictwem TFTP pobierany jest plik
rozruchowy, a nastepnie mozliwe jest zatadowanie systemu. Mozna w ten sposob
uruchomié¢ rozmaite systemy operacyjne. W Linuksie jest projekt LTSP, ktéry mozna
wykorzysta¢ w pracowniach ze stabszymi komputerami — pod warunkiem posiadania
odpowiednio mocnej maszyny na serwer.

EOS ma zaimplementowany serwer PXE z przydatnymi opcjami. Mogg sie one
przyda¢ tam, gdzie w LAN sg komputery zarzgdzane centralnie. Administrator moze przy
odrobinie checi wykorzysta¢ PXE do sieciowej instalacji Linuksa, a nawet Windows (jest
linuksowa implementacja RIS). Jesli jednak dysponujemy wersjami OEM Windows, to ich
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licencja nie zezwala na zdalng sieciowg instalacje nienadzorowang. Jednak w
pracowniach szkolnych sieciowa instalacja nienadzorowana jest mozliwa i dozwolona.
Licencjodawca nigdzie nie wykluczyt stosowania innego systemu jako serwera instalacji.
Po uruchomieniu komputera w sieci z PXE zobaczymy po chwili na ekranie menu
(Rysunek 40: Ekran startowy PXE w sieci z serwerem EOS).

PXESERVER - ED3 » PCLINUX0S - MENU STARTOWE
Wpisz:
pmagic — system narzedziowy (>51Z2 MB RAM)

pmlow - system narzedziowy (<512 HMB RAM)
memtest - sprawdzanie pamieci RAM

Rysunek 40: Ekran startowy PXE w sieci z serwerem EOS

Pierwsza opcja uruchamia okienkowag dystrybucje narzedziowg Linuksa, ktéra
zawiera podstawowe programy umozliwiajgce korzystanie z internetu, np. Firefoxa.
Jednak nie to jest przeznaczeniem gtébwnym dystrybucji Pmagic. Jest tam wiele
przydatnych narzedzi, ktére np. potrafig nam zrobi¢ kopie zapasowe partycji,
zdiagnozowac uszkodzenia dysku lub zmienia¢ wielkos¢ partycji, czy zaktadaé nowe.
Opcja druga to uruchomienie tego samego systemu, ale dla komputeréw z mniejszg
iloscig pamieci. Orientacyjng granicg dla tych opcji jest 512 MB. Trzecia mozliwos¢ to
uruchomienie programu Memtest. W razie problemow z komputerem, gdy system nie
pracuje prawidtowo, warto uzyc¢ tej opcji, poniewaz czesto zdarza sie, ze to wkasnie wady
pamieci powodujg problemy z systemem operacyjnym. System Pmagic moze byc¢
przydatnym narzedziem administratora, wiec warto sie z nim zapozna¢. Jednym z
przydatnych narzedzi jest Gparted. Program ten umozliwia zaktadanie i kasowanie
partycji, a takze zmiane ich wielkosci bez utraty danych, cho¢ nalezy pamietac o
wykonaniu kopii zapasowej waznych danych.

Program pokazuje wielkos$¢ partycji oraz ilo§¢ zajetego na niej miejsca. Mozemy
zmniejszy¢ partycje NTFS, aby wygospodarowac¢ miejsce na Linuksa (Rysunek 41: Okno
programu Gparted, Rysunek 42: Mozliwos¢ zmiany wielkosci partycji "w locie"). Po
podjeciu decyzji klikamy przycisk Resize/Move, a nastepnie Apply i program zaczyna
prace. Po zakonczonej operacji mozemy uruchomi¢ Windows, a pozostate wolne miejsce
przeznaczy¢ do innych celow. W systemie Pmagic mozna znalezé jeszcze wiele
przydatnych programéw zarowno do diagnozowania system, jak i do robienia obrazéw
partycji w celu wykonania kopii bezpieczenstwa, testowania dysku oraz naprawy systemu.

= /dev/hda - GParted HEE
GParted Edit View Device Partition Help

Delete = Resize/Move Coi)y B/dev/hda (10.00 GiB) ©

/dev/hda1
9.99 GiB

Partition File System  Mount Point Size Used Unused Flags

unallocated [7] unallocated 7.84 MiB

0 operations pending

Rysunek 41: Okno programu Gparted
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<) /dev/hda - GParted
GParted Edit View Device Partition Help

Delete = Resize/Move = Copy B ey biagio oG

= Resize/Move /devihdal =)
4 »

Minimum Size: 3105 MiB Maximum Size: 10237 MiB

Partition Flags

unallocated

Free Space Preceding (MiB):
New Size (MiB): ‘7432 -
Free Space Following (MiB):
Round to cylinders

2805 |5

Cancel =| Resize/Move

0 operations pending
Rysunek 42: Mozliwos¢ zmiany wielkosSci partycji "w locie"

Dodatkowe mozliwosci daje system Clonezilla, ktéry cho¢ trudniejszy w uzyciu, bo
tekstowy, pozwala na wykonanie obrazu dysku komputera klienckiego na serwerze.
Clonezilla ma wiele mozliwosci, w razie potrzeby mozemy pracowac¢ bezposrednio na
urzadzeniach, a wiec klonowac dyski, mozemy wykonywac obrazy partycji i zapisywac je
bezposrednio na komputerze lub na zdalnym serwerze korzystajgc z potaczenia SSH lub
udostepnianych katalogow Samby, czy NFS. Najprostszym sposobem w sieci lokalnej z
serwerem EOS jest skorzystanie z udostepnionych katalogbw NFS w /home/nis. Dla
przyktadu — obraz partycji o wielkosci 8GB z wykorzystanym obszarem o wielkosci 2,5 GB
zostat zrobiony w ciggu dziesieciu minut i na serwerze zajmowat ok 1,3 GB.

Zaktadajgc, ze administrator przygotuje modelowy system na stacje, wraz ze
wszystkimi programami i aktualizacjami, to mozna nastepnie taki system sklonowac¢ na
pozostate komputery w pracowni i jedyna czynnos¢ po zmianie nazwy maszyny to dodanie
jej do domeny. Oczywiscie ze wzgledéw licencyjnych nie wolno tego robi¢ zbiorowo w
przypadku licencji OEM.

[Starting saving ~dev-shdal as shomespartimag/2009-05-12-23-img hdal . XXX. ..
devshdal filesystem: ntfs.

hecking NTFS integrity in sdev-hdal... done!

hecking the disk space...

se ntfsclone with gzip to save the image instead of partimage.
Image file will not be split.

If this action fails or hangs, check:
Is the disk full 7

ntfsclone vZ.0.0 (libntfs 10:0:0)

TFS volume version: 3.1

luster size : 4096 bytes

urrent volume size: 10725732352 bytes (10726 MB)

urrent device size: 10725732864 bytes (10726 MB)
[Scamming volume ...
Total Time: 00:00:02, Ave. Rate: 0.0MB/min, 100.00x completed?
ficcounting clusters ...
[Space in use © 2433 MB (22.7:2)
[Saving NTFS to image ...
Total Time: 00:10:46, Ave. Rate: 225.9MBr/min, 100.00% completed?
[Suncing ...

hecking the disk space...
>>> Time elapsed: 648.29 secs (7 10.804 mins), average speed: 222.0 MB/min

Finished saving ~sdev-shdal as shomespartimag/2009-05-12-23-img- hdal.ntfs—img

[Saving hardware info by lshw...
[Saving DMI info...
[Saving package info...

This program is not started by Clonezilla server, so skip notifying it the job is done.
[Finished?
ow syncing — flush filesystem buffers...

Rysunek 43: Wykonywanie kopii zapasowej partycji NTFS
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Konfiguracja drukarki sieciowej

Obecnie uzywane drukarki majg najczesciej interfejs USB albo interfejs sieciowy
(czasami jest to osobny niewielki printserver). W przypadku drukarek potaczonych z
komputerem kablem USB uzywamy serwera druku Cups, zaréowno dodawanie drukarki jak
i pozniejsze uzytkowanie jest identyczne, jak w przypadku drukarki sieciowej. Tansze
modele drukarek niektorych producentéw wymagajg pliku firmware przesytanego z
komputera do drukarki (dotyczy to wytgcznie modeli podtgczanych do USB). Ze wzgledéw
licencyjnych takie pliki trzeba pobra¢ samodzielnie.

Dla komputerow klienckich drukarka podtgczona do serwera przez USB jest zwykig
drukarkg sieciowg i w przypadku stacji linuksowych nie wymaga instalowania sterownikéw.
System Windows bedzie natomiast potrzebowat sterownikéw producenta sprzetu.

Instalacje nowej drukarki rozpoczynamy w Konfiguracji komputera w zaktadce
sprzet. Kreator potrafi sam wykry¢ zaréwno drukarki podfgczone lokalnie, podtgczone do
innych komputeréw i sieciowo. Przed rozpoczeciem konfiguracji, nalezy sie upewnic, ze
drukarka jest wtgczona i ma prawidtowy numer IP w sieci lokalnej. W przypadku, gdy
zakres sieciowy w LAN sie zmienia, nalezy uzy¢ wczedniej panelu administracyjnego
drukarki www (jesli taki posiada), zmieni¢ konfiguracje bezposrednio (w modelach z
wyswietlaczem LCD) lub uzy¢ do tego oprogramowania producenta. Dopiero po zmianie
IP nalezy przystapi¢ do konfiguracji. Prawidtowo pracujgca w sieci drukarka zostanie bez
trudu wykryta i najczesciej prawidtowo zidentyfikowana. Baza obstugiwanego przez Cups
sprzetu jest juz bardzo duza i wiekszos¢ drukarek, ktére np. byty dotaczane do szkolnych
pracowni bedzie pracowac bez trudu.

PCLinux05 Control Center
~

— Drukarki

-

sr | | pbedfrem dnprke —* ) R B

, Dodaj nowa drukarke
J

o
—

)

Wita] w Druidzie Instalacp Drukarki

Ten druid pomoze ci zainstalowac twojg drukarke (drukarki] podiaczone do
tego komputera, podigczone bezposrednio do siec lub do zdalnego
kemputera z systemem Windows

Jesh posiadasz drukarke (drukarki) podiaczone do tego komputera, sprawdi
polgczenie oraz wlacz ich zasilanie dzieki czemu bedzie moza je
automatycznie wykry, Takze drukarki sieciowe | kemputery Windows muszy
by potaczone | wigczone do zasilania

] Automatycznie wykry) drukarki podiaczone do komputera
] Automatycznie wykry) drukarki bezposrednio podizczone do siec

1 Automatyecznie wykrvi drukarki podiaczone do komputerdw z MS Windows

Anuluj Dale)

Rysunek 44: Krok pierwszy - dodaj nowg drukarke.
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PCLINUXQS Control Center

WS Drukarki
b o __

Dodaj nowa drukarke

L
To jest lista wszystkich automatycznie wykrytych drukarek. Malezy wybrac
drukarke do ustawienia. Konfiguraga drukarki zostanie przeprowadzona w peini

automatycznie. Jesl drukarka nie zostala poprawnie wykryta lub tez wolsz
skonfigurowacd jg recanie wybierz opcje "Rgczna konfiguracja”.

() Drukarka podigczona do portu rownoleglego #0

® Fs-920, TCPP *172,168.0.9", port 9100}

() hp Laserjet 3020, Komputer TCP/P “192.168.1.252", port 9100
[ Kenfiguracja reczna

Anuluj wstecz Dalej

Rysunek 45: Krok drugi - wykrycie drukarki

Przewaznie kreator instalacji sam prawidtowo dobierze sterownik, jesli nie
wystarczy go wybrac z rozwijanej listy producentéw i drukarek. Praktycznie na tym konczy
sie konfiguracja. Nalezy jeszcze tylko wydrukowac strone testowg drukarki, zeby byc¢
pewnym, ze wszystko dziata prawidtowo. tacznie cata procedura dodawania drukarki to
trzy proste kroki (Rysunek 44: Krok pierwszy - dodaj nowg drukarke., Rysunek 45: Krok
drugi - wykrycie drukarki, Rysunek 46: Krok trzeci - zidentyfikowanie sterownika)

Na komputerach z Linuksem dodajemy drukarke w identyczny sposob. Komputery z
Windows bedg wymagaty sterownikow. Konfiguracja druku dla maszyn klienckich moze
by¢ rézna. Najprostsze bedzie dodanie drukarki sieciowej bezposrednio tak, jak na
serwerze.

PCLINUXOS Control Canter

- 1 Dodaj nowa drukarke

(2= Jaki model drukarks posiadasz?

Sprawdi czy PrinterDrake wykryt poprawnie twdj model drukarki. Znajdz
poprawny model na liscie gdy podiwietlony jest niepoprawna wartosc |ub
"Surowa drukarka”. |edli drukarka nie zostala wyswietlona, wybierz zgodna
drukarke (zajrzyj do pedrecznika) lub drukarke podobng.

b _P_ri;zr Test Page

Rysunek 47: Tak wyglada strona testowa z drukarki FS-920 Kyocera.



Samba

EOS zawiera domysinie skonfigurowang Sambe z aktywnag funkcja
kontrolera domeny dla komputeréw z Windows. Samba autoryzuje tez hasta dla
uzytkownikéw stacji linuksowych. Aby przystgpi¢ do pracy nalezy najpierw
dodac¢ uzytkownikéw. Czynnosc¢ te przeprowadzamy za pomocg skryptéw na
serwerze. Administrator ma mozliwos¢ dodania pojedynczego uzytkownika
oraz zbiorowego wedtug ustalonego wzorca. Dodajgc pojedynczego
uzytkownika - nalezy podac jego nazwe i hasto poczatkowe.

Zaktadajac grupe uzytkownikéw zbiorowo (np. uczniéw danej klasy), podac
nalezy pierwszy, staty czton nazwy (Rysunek 48: Skrypt dodawania
uzytkownikoéw). Skrypt zapyta nastepnie o ilos¢ kont i do tej nazwy doda
kolejno numery. Tak wiec przy tworzeniu dziesieciu kont o podstawowej nazwie
student, powstanie dziesie¢ logindw o nazwach od studentl do studentlO.
Trzeba bedzie réwniez podac hasto poczgtkowe, ktére bedzie dotyczyto catej tej
grupy. Uzytkownicy bedg mogli zmieni¢ to hasto, a zostato to opisane w czesci
dotyczacej stacji roboczej.

Podaj podstawowy czton nazwy uzytkownika np. student.

|studenﬂ L3 |

Wyczysc OK Anuluj

Rysunek 48: Skrypt dodawania uz'ytkowniko"w

NIS i NFS

Stacje z systemem Linux wykorzystujg NIS do logowania sie na serwerze, a
katalogi uzytkownikdbw montowane sg przez ustuge NFS. Dlatego przed
rozpoczeciem pracy nalezy wykonac¢ kilka czynnosci administracyjnych. Po
zatozeniu kont uzytkownikéw opisanym w poprzedniej czesci, nalezy uaktualnié
baze NIS. Wykonujemy to poleceniem make w katalogu /var/yp (Rysunek 49:
Uaktualnienie bazy NIS).

_' |
Rysunek 49: Uaktualnienie bazy NIS
Te czynnos¢ nalezy wykonad zawsze po dodaniu kolejnych uzytkownikéw stacji
klienckich. Nalezy tez sprawdzi¢, czy ustuga dopuszczajgca montowanie na
stacjach katalogéw serwera jest skonfigurowana i nastepnie skonfigurowac ja
na stacjach klienckich, co zostato opisane w rozdziale dotyczacym stacji z
systemem Linux. Otwieramy w tym celu panel administracyjny (Rysunek 50:
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Zaktadka Udostepnianie plikow) w zaktadce Udostepnianie plikow i wybieramy
opcje Udostepnianie napeddw i katalogdw...

Sprzet

* Konfiguracja udziatléw NFS
Siec i Internet

- 2yzten Dostep do udostepnianych m Udostepnianie napedow i
m &) napeddw ikatalogéw NFS ~aps katalogow z uzyciem NFS
—

Dyski lokalne

Rysunek 50: Zaktadka Udostepnianie plikow

Wopis, ktéry zobaczymy powinien wygladac tak, jak na rysunku (Rysunek 51:
Udostepnianie katalogu serwera). Nalezy tez pamietac o sprawdzeniu, czy
ustuga NFS dziata i wiedzie¢, ze jesli zmieniliSmy zakres sieci LAN na inng klase
adresow, to w tym punkcie réwniez trzeba dokonac¢ modyfikacji.

Plik Serwer NFS

- < DrakMNFS stuzy do konfiguracji udziatéw NFS

Udostepniany katalog | Wzorce nazw komputeréw | Opcje ogdlne Ro Dodaj

Jhome/nis 152.168.100.0/24 no_root_squash.sync.insecure.no_subtree_check,rw Modyfikuj

Usur

Rysunek 51: Udostepnianie katalogu serwera

Serwer FTP

Funkcje serwera FTP petnie aplikacja ProFTPD. Serwer FTP nie wymaga
konfiguracji. Jednak, aby mégt pracowa¢ nalezy dodac¢ uzytkownikdéw
wirtualnych (stuzy do tego ten sam panel, w ktérym dodaje sie uzytkownikéw
wirtualnych poczty). Domysinie nie ma na serwerze FTP dostepu anonimowego.

Ochrona antywirusowa

W systemie zostat zainstalowany program antywirusowy Clamav.
Zapewnia on ochrone stacji roboczych z Windows dzieki wspétpracy z ustugami
Dansguardian (Rysunek 52: Strona pojawiajgca sie podczas proby otwarcia
zarazonego pliku), P3scan i Samba. W ten sposéb komputery sa chronione
przed wirusami, ktére moga by¢ w plikach Scigganych z internetu (www i
poczta), a takze w duzej mierze przed rozprzestrzenianiem sie wiruséw w
obrebie sieci, dzieki skanowaniu folderéw uzytkownika ,w locie”. Po otwarciu
zarazonego pliku, uzytkownik informowany jest o braku dostepu do pliku, a sam
plik zostaje przeniesiony do folderu /tmp na serwerze z przedrostkiem vir- w
nazwie.

Pl Edycja Widok Hi

Igggv@’s\g@ h:tp//ku

Czesto odwiedz.. v @PPierwsze kroki [ Aktualnosci~

ZABRONIONO DOSTEPU -

Dostep do strony:
http://kopi.edu.pl/~maciek/plik.txt
| ... zostal zabroniony z nastepujacego powodu:

! Virus Eicar-Test-Signature found

[Ten blad pojawia sie, poniewaz strona, do ktérej prébowano uzyskac dostep,
lzawiera lub tez jest oznakowana jako zawierajaca tresci uznane za nieodpowiednie.

e$1i masz jakie$ pytania lub watpliwosci j sie ze swoim inistratorem
Sieci

Powered by DansGuardian

Zakofczono

Rysunek 52: Strona pojawiajgca sie podczas préby otwarcia zarazonego pliku
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Fail2ban

Jako zabezpieczenie przed sieciowymi atakami stuzy program Fail2ban.
Domysinie program jest uruchomiony i zabezpiecza ustuge ssh, httpd i ftp.
Dziatanie programu polega na wychwytywaniu z logéw zdefiniowanych ,ztych”
zachowan i blokowanie dostepu z takich numeréw IP, z ktdérych te ataki
nastepuja. Szczegdlnie skutecznie zapobiega to skanowaniu serwera przez boty
sieciowe, ktdére uzywajac losowych loginéw, prébujg znalez¢ stabe punkty
serwera. Ze wzgledu na szybkos¢ dziatania boty te moga by¢ dos¢ ucigzliwe,
poniewaz zmuszajg serwer do przetwarzania tych fatszywych loginédw. Zwieksza
to obcigzenie systemu i znacznie lepszg alternatywgq jest blokowanie takiego
hosta.
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Instalacja i konfiguracja stacji roboczej
Windows

Instalacja systemu jest opisana w ksigzeczkach dotgczanych do systemu, wiec w
tym dokumencie zostanie jedynie przedstawiona konfiguracja w celu dofgczenia do
domeny i prawidtowej pracy.

Komputer z zainstalowanym systemem Windows najpierw nalezy uruchomi¢ z
uprawnieniami lokalnymi. W nastepnej kolejnosci dodajemy komputer do domeny,
sprawdzamy prawidtowo$¢ dotgczenia logujgc sie na jedno z utworzonych na serwerze
kont. Konfigurujemy to konto, mozemy np. ustawi¢ tapete, jaka uzytkownicy powinni
widzie¢ na pulpicie oraz inne elementy systemu. Nalezy tez pamieta¢ o zainstalowaniu
wszystkich potrzebnych do pracy programow. Jest to szczegalnie istotne, jesli zamierzamy
wykonacC potem obraz systemu i przenies¢ go na inne komputery. Nastepnie ponownie
logujemy sie lokalnie z uprawnieniami administratora. Teraz dodajemy administratora
sieciowego, jako administratora tego komputera (Rysunek 53: Administrator domeny na
lokalnym komputerze).

Ugytkownicy | Zaawansowane

Panizsza lista umodlinia udzielanie ILb odmawianiz uzytkawnikom dostepu do
tega komputera, zmiang haset i innych ustawisfi,

Usytkownicy tege komputera:

Wybieranie: Uzytkownik:

Nazwauzytkownka | Domena
o adwinistrator SCHOOL W e

4 administrator STACIADI Usgtionmik Typy obiekidw

e
2 tej lokalizaci;

WpigwadZ nazwe obiekiu do vyb

SCHOOLSadministiator Spraunds naziy
o

Hasto dla administrator

Praegladaj...

Aby kentynuoveat, Kikni przycisk Dalei.

Rysunek 53: Administrator domeny na lokalnym komputerze

W kolejnym kroku nalezy sie zalogowac jako administrator domeny. Warto miec¢
zainstalowany menedzer plikow, ktéry pokazuje katalogi i pliki ukryte (Rysunek 54: Ukryty
katalog Default User). Aby kazdy nastepny uzytkownik miat ustawienia identyczne, jak ten
przez nas skonfigurowany, trzeba kilka plikow skopiowaé na serwer.Jest to przede
wszystkim katalog Default User w catosci oraz plik NTUSER.DAT z katalogu
skonfigurowanego przez nas uzytkownika. Katalog umieszczamy na serwerze w
/home/samba/netlogon, a w nim plik NTUSER.DAT.

c:\Documents and Settings\™.™ #

THazwa Roz. | Wielkosd Czas Aty
&1 <DIR>  2009-04-26 20:43 -
[_J[administrator] <DIR> 2009-01-21 00:36 ----
[ [Administrator. 5 TACJADT] <DIR>  2009-01-26 00:53 -
[_J[All Users] <DIR> 2009-04-26 14:58 -
{ 1] [Default User] <DIR>  2009-01-21 00:31 --h-
[T [LocalService] <DIR>  2009-01-21 00:35 --hs
[T [MetworkS ervice] <DIR>  2009-01-21 00:35 --hs
[T [operator] <DIR> 2009-01-26 01:00 -
[ [student001d] <DIR>  2009-01-21 01:23 -
[ [student0?] <DIR>  2009-04-26 20:43 -

Rysunek 54: Ukryty katalog Default User
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Mozna dodac z katalogu public na serwerze wpis rejestru (Rysunek 55: Plik rejestru
uniemozliwiajgcy lokalne keszowanie profili), ktéry zapobiegnie tworzeniu sie lokalnych
kopii profilu sieciowego. w tym celu trzeba by¢ zalogowanym jako administrator. Poniewaz
hasta uzytkownikow na serwerze sg identyczne dla wszystkich, a i administrator domeny
ma hasto standardowe, nalezy pamieta¢, aby po pierwszym zalogowaniu kazdy
uzytkownik zmienit hasto. W tym celu trzeba wcisna¢ klawisze ctri+alt+del i wybrac¢ opcje
Zmien hasfo...(Rysunek 56: Zmiana hasta uzytkownika)

& public na ,,Serwer eos [eos)” (P:)

Pl  Edycja Widok Ulubione Marzedzia Pomoc

@ Wstecz v -_J l.ﬁ p Wyszukaj H’?‘ Faldery '
Adres |x Pl
L
|| Foldery deleteroamingcache
@ Pulpit \{'\u"?‘lasy Rejestru
@ Moje dokumenty

= ﬂ Méj kormputer
j Stacja dyskietek 3,5 {A:)
e Dysk lokalmy ()
2

e
E} Panel sterowania

\ﬂ Moje miejsca sieciowe
_Ej Kosz

Rysunek 55: Plik rejestru uniemozliwiajgcy lokalne keszowanie profili

Zabezpieczenia systemu Windows

Copyright 19852001
Microsaft Corperation

Informacie o logowaniu

Konto administratora samby je:

Data zalogowania: 2009-04-26

Uzyj Menedzera zadan, aby zaml  Nazwa uéytkownika:
Zablokuj komputer - Zaloguj do: SCHOOL w

Potwierdz nowe hasto:

Rysunek 56: Zmiana hasta uzytkownika

Linux

Informacje na temat stacji linuksowej podzielone sg na dwie zasadnicze czesci. W
pierwszej zostanie opisana instalacja systemu z pityty DVD, w drugiej zas konfiguracja
systemu oraz czynnosci konfiguracyjne zwigzane z dodaniem komputera do domeny.

Uruchomienie z ptyty DVD
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Uruchamiamy komputer z ptyty DVD, jesli na komputerze nie ma zainstalowanego
systemu stanie sie to automatycznie, w przeciwnym wypadku moze byé konieczne
ustawienie w BIOSie maszyny, aby start odbywat sie najpierw z nosnika optycznego.
Podczas uruchamiania systemu nalezy potwierdzi¢ uktad klawiatury polski (programisty)
(Rysunek 57: Zmien uktad klawiatury na polski).

Wyhbierz uktad klawiatury.

MONgoISKI [CYrylica) ]
myanmar (Burmese)

niemiecki

niemiecki (bez martwych klawiszy)

nigeryjski

norweski

polski (maszynistki) Q'

portugalski I
rosyjski

rosyjski (fonetyczny) o
[ ania

Rysunek 57: Zmien uktad klawiatury na polski

Instalacja na dysku

Po uruchomieniu systemu nalezy przeczyta¢ informacje umieszczong na pulpicie i
przystgpi¢ do instalacji. Na pulpicie znajdujg sie dwie ikony — skrét do pliku z pomocy i
skrét do programu instalacyjnego (Rysunek 58: Ikony - instalator i plik pomocy).

g e

Instaluj _ Pomoc w
instalacji

Rysunek 58: Ikony - instalator i plik pomocy

Nalezy klikng¢ ikone pomocy i przeczyta¢ doktadnie informacje tam zawarte. Okno
pomocy mozna zostawiC otwarte podczas instalowania systemu i sprawdzac kolejno
wykonywane czynnosci (Rysunek 59: Okno recznego podziatu dysku na partycje, Rysunek
60: Okno z paskiem postepu instlacji, Rysunek 61: Okno instalacji bootloadera - GRUB).

Wybierz partycje, wybierz system plikéw a nastepnie wybierz pozadang

akcje

hda

Widok

Punkt montowania

=
|
-@E|ﬂ|| Zmien rozmiar |
|
IS

Szczegotly |

. Formatuj
Punkt montowania: /

(<] I

Urzadzenie: hdal |

Dad==i- laiirnslicad CC. Awt2

Montuj

| Wyczysc wszystko |

| Przetacz w tryb zaawansowany |

Rysunek 59: Okno recznego pod'z-iafu dys_ku na partycje
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Sposréd opcji przygotowania dysku najlepiej wybraé ,Samodzielne partycjonowanie
dysku”, poniewaz woéwczas doktadnie mozna zaplanowa¢ rozmiar poszczegolnych
partycji, a dysk jest czytelnie zobrazowany w formie blokowego wykresu.

Po zatozeniu partycji i kliknieciu przycisku ,Gotowe”, pojawi sie okno postepu instalacji.

Rysunek 60: Okno z paskiem postepu instlacji

Na koniec zostanie zainstalowany program rozruchowy, czyli bootloader. Podczas
instalacji lub poézniej mozna zmienié tzw. etykiete, zostato to opisane w kohcowej czesci
dokumentu.

* Program rozruchowy
Wybierz program rozruchowy

GRUB z graficznym menu &
Urzgdzenie startowe =

Jdevfhda (VBOX HARDD
+ Gléwne opcje
Opéznienie zatadowania domysinego obrazu 10

Wigcz ACPI

Zaawansowane

Anuluj
Rysunek 61: Okno instalacji bootloadera - GRUB

Jesli chcemy mie¢ komputer dwusystemowy i zachowa¢ Windows, lepiej wczesniej
uzy¢ preferowanego przez siebie programu do zmniejszenia partycji FAT lub NTFS.

Mozna zastosowac uruchomienie komputera z PXE i wykorzysta¢ system tadowany
z serwera — Pmagic, a w nim program Gparted (patrz: uruchamianie z pxe). Na nowym
komputerze najpierw nalezy zainstalowa¢ Windows, a potem Linuksa. W przypadku, gdy
Linux bedzie jedynym systemem, mozna wykorzysta¢ caty dysk. Najlepiej wybra¢ opcje
Custom partitioning (Wtasne partycjonowanie), poniewaz widac¢ wtedy caty dysk w formie
wykresu. Partycje swap nalezy zatozy¢, jesli komputer ma 512 MB RAM, przy 1 GB lub
wiecej nie jest to potrzebne. Jesli chcemy przeznaczy¢ na dane osobng partycje, trzeba
pamietaé, ze na system potrzebujemy okoto 10 GB. Poniewaz uczniowie bedag sie
logowac do serwera i korzysta¢ z jego zasobow, nie jest to niezbedne. Nalezy rozwazyc,
czy bedziemy chcieli robi¢ wtasny obraz systemu np. po dodaniu nowych programéw. Jesli
tak, to partycja systemowa powinna mie¢ okoto 20 GB, zebysmy byli pewni, ze wiasny
obraz nam sie na niej zmiesci bez probleméw. Obecnie dyski sg bardzo duze w stosunku
do potrzeb szkolnych, wiec mozemy przeznaczy¢ odpowiednio wiecej miejsca na Linuksa
(jesli partycja bedzie odpowiednio duza, mozemy w przysztoSci na niej zrobi¢ kopie
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zapasowg Windows i przywraca¢ jg w razie zawirusowania). W takim przypadku
przynajmniej jedna z linuksowych partycji powinna by¢ wieksza niz powierzchnia
zajmowana przez Windows.

Wazne! Aby zarzagdzanie stacjami byto bezproblemowe, spisujemy MAC karty
sieciowej i dodajemy komputer w konfiguracji DHCP na serwerze, tak aby zawsze
dostawat ten sam IP z okreslong nazwag np. stacja01. Po tej czynnosci restartujemy ustuge
DHCP, sprawdzamy, czy odbyto sie to poprawnie i dopiero wtedy zamykamy system na
stacji roboczej, klikajac ,Uruchom komputer ponownie”.

Pierwsze uruchomienie

Po ponownym uruchomieniu komputera nalezy wykona¢ kilka czynnoSci
wstepnych. Najpierw ustalamy hasto roota (Rysunek 62: Ustawienie hasta roota i dodanie
uzytkownika stacji roboczej). Dla utatwienia takie same hasto mozemy mie¢ na wszystkich
stacjach roboczych. Jednak lepiej, aby nie byto to takie samo hasto, jak do serwera.
Bedzie ono potrzebne tylko do zadan administracyjnych, takich, jak instalacja nowego
oprogramowania i ewentualnie usuwania btedow, jakie mogg sie pojawi¢ na stacji lokalnej.

Set administrator (root) password
Hasto “ ]

Password (again) ‘

Enter a user
Real name

Login name

Hasto

=

Password (again)

lcon 3 ‘

>
E
]
3
:
o
a
«

Anuluj Dalej

Rysunek 62: Ustawienie hasta roota i dodanie uzytkownika stacji roboczej

Hasto roota nie powinno by¢ hastem tatwym — stownikowym. Cho¢ system bedzie
korzysta¢ z kont na serwerze, musimy tez zatozy¢ konto uzytkownika, w przeciwnym razie
nie bedzie mozliwe dokonczenie konfiguracji. Pierwszy raz logujemy sie jako root z
ustawionym przed chwilg hastem. Pomimo pojawienia sie ostrzezenia ,Access Denied”
logowanie przebiegnie poprawnie. Nie nalezy potem juz nigdy logowac sie na konto roota.
Teraz wykonujemy kilka czynnoéci konfiguracyjnych w celu aktywowania logowania
zdalnego. Nalezy komputerowi przypisa¢ niepowtarzalng nazwe. W konfiguraciji
komputera przeprowadzamy konfiguracje nowego tacza. Wybieramy karte sieciowa,

Ethernet
Ustawienia IP

Pobierz z serwera DHCP numer IP serwera DNS

[1 Przypisywanie nazwy komputera z adresu DHCP
Mazwa komputera linux02

Advanced

Rysunek 63: Konfiguracja sieci na stacji roboczej

kazemy systemowi korzysta¢ z klienta DHCP i wpisujemy nazwe (Rysunek 63:
Konfiguracja sieci na stacji roboczej). Jesli tego nie zrobimy, komputer bedzie
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identyfikowany jako localhost i powstanie problem z dotgczeniem do domeny, jesli w
kolejnej stacji tez pominiemy te czynno$¢. Poniewaz klient linuksowy korzysta z Samby
tylko jako serwera haset, bedzie mozna sie zalogowac, gdyz serwerem samej autoryzacji
jest NIS. Jednak nie bedzie autoryzacji maszyny i w ten sposéb odciete zostang zasoby
Samby na serwerze i np. otoczenie sieciowe komputerow z Windows. Bedzie sie tez
pojawiato okno z btedem podczas logowania.

@ System Konfiguracja udziatéw NFS

ETEA  Dostepdo
oy udostepnianych napedéw
U i katalogéw NFS

9 Udostepnianie plikow

Dyski lokalne

Rysunek 64: Konfiguracja udziatow NFS

Uruchamiamy panel Konfiguracja komputera i w zaktadce Udostepnianie plikbw
wybieramy Dostep do udostepnianych napedoéw i katalogow NFS. Nalezy klikng¢ Szukaj
serwerow i poczekaé, az serwer zostanie odnaleziony, kolejno rozwingé opcje klikajac

Plik Opcje Pomog

ZNes |
0 < Dostep do udostepnianych napedow i katalogow NFS

v 3 eos Wyszukaj nowe serwery

Gdzie chcesz zamontowac eos:/home/nis?
Punkt montowania

/home/nis ‘ v

Punkt mo. eewremmer = T —— T -

Rysunek 65: Punkt montowania NFS na stacji rob?czej

nazwe serwera, a potem klikng¢ Punkt montowania. Jako miejsce montowania wybieramy
/home/nis i potwierdzamy decyzje o zapisaniu konfiguracji w pliku fstab (Rysunek 64:
Konfiguracja udziatow NFS, Rysunek 65: Punkt montowania NFS na stacji roboczeyj).
Kolejna czynno$¢ to dodanie komputera do domeny. Ikona skryptu znajduje sie na pulpicie
roota. Klikamy jg i w okienku terminala podajemy hasto administratora domeny oraz
potwierdzamy je enterem. Nalezy by¢ pewnym, ze nazwa komputera zostata ustawiona.

Rysunek 66: Konsolowy, ale prosty skrypt dodawania do domeny
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Po zobaczeniu napisu Joined domain SCHOOL, okno mozna zamkna¢ (Rysunek 66:
Konsolowy, ale prosty skrypt dodawania do domeny). Teraz jeszcze nalezy usungé
uzytkownika, ktérego tymczasowo trzeba byto zatozy¢é podczas instalacji i zrebootowaé
system. Konto usuwamy, wybierajgc z menu: System — Konfiguracja — Konfiguracja
komputera. W oknie, ktére sie pojawi, klikamy zaktadke System i dalej Zarzgdzanie
uzytkownikami. Od tego momentu mozna sie juz logowa¢ do domeny.

Jesli komputer zostat juz skonfigurowany i sprawdzilismy prawidtowe logowanie do
domeny, mozna lepiej dostroi¢ system. Warto przejrze¢ repozytorium pakietéw i
zainstalowac te, ktére naszym zdaniem w codziennej pracy szkolnej mogg sie przydac. W
ustugach mozna wytaczyC te, ktére sg niepotrzebne, a przede wszystkim ustuge dkms,
ktdra ma za zadanie budowanie sterownikow w przypadku dotgczenia nowego sprzetu.

Czes¢ konfiguracji mozna przeprowadzi¢ z uczniami podczas ich pierwszego
logowania, moze to by¢ np. zrobienie uzytecznych skrotéw do czesto wykorzystywanych
aplikacji na pulpicie. Moze to by¢ zainstalowanie dodatkéw do przegladarki Firefox.
Wazne jest tez, aby uzytkownicy zmienili swoje hasta ze standardowych, ktére powstaty
na etapie zaktadania kont. Skrot do zmiany hasta przez uzytkownikéw linuksowych jest
umieszczony w menu System.

Katalogi domowe uzytkownikéw stacji Windows znajdujg sie w
/home/samba/profiles — na serwerze. Katalogi ucznidéw pracujgcych na Linuksie sgq w
/home/nis rowniez na serwerze.

Interesujace dodatki
Kontrola stacji programem iTALC
Instalacja i konfiguracja

Uzytkownicy systemu EOS otrzymujg program iTalc wraz systemem. Jedynie ci,
ktorzy bedg uzywaé stacji roboczych z Windows (lub z innymi dystrybucjami Linuksa),
muszg zainstalowa¢ go sami. Wiekszos¢ dystrybucji Linuksa zawiera w repozytoriach

@ Instalator ITALC s

Wybierz moduty do zainstalowania

Wybierz teraz moduty iTALC do zainstalowania. Jezeli jest to komputer kliencki powinienes

zainstalowac tylko eprogramowanie klienta.

Prosze zauwazyc, 7e aplikacja zarzadzajaca do poprawnego dziafania wymaga oprogramowania
—Y-v-Y kffenckiego.

Moduty

W] ITALC program ienta (ICA)
ITALC aplikacja zarzadzajaca (IMA)

4% Anuluj ) Powrdt ) Dalej
[ s | [ Qpows: | [ Oos |

Rysunek 67: Instalator programu iTALC

pakiet iTalc, zatem mozna go fatwo zainstalowaé za pomocg menedzera pakietow. W
systemie Windows jest rowniez fatwy w uzyciu instalator (Rysunek 67: Instalator programu
iTALC). Trzeba pamietaé, ze program instaluje sie na wszystkich komputerach. Na
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stacjach klienckich oprogramowanie klienta, a na serwerze kontrolujgcym (moze byc¢ to
serwer w pracowni lub komputer nauczyciela) takze aplikacje zarzadzajgca. Od serwera
trzeba zaczac€. Program jest rozprowadzany na licencji GPL i przed instalacjg trzeba
potwierdzi¢ swojg zgode na warunki licencji. Potem wybra¢ katalog instalacyjny, warto
pozostawi¢ ten zaproponowany domysinie. W przypadku komputera zarzadzajgcego
zaznaczamy ,iTALC program klienta (ICA)” oraz ,iTALC aplikacja zarzgqdzajgca (IMA)”. Na
stacjach roboczych nalezy wybrac tylko pierwsza z opcji.

Podczas instalacji modutu zarzgdzania nalezy wybrac opcje wygenerowania nowej
pary kluczy — publicznego i prywatnego. W Ubuntu zostanie to zrobione automatycznie,
zas w innych Linuksach trzeba w konsoli (jako root) wpisa¢ polecenie ica -role teacher
-createkeyipair. W Windows pojawi sie to jako jedna z opcji instalacji.Pod koniec nalezy
wybra¢ odpowiedni katalog, w ktorym zostanie zapisany wyeksportowany klucz
publiczny(Rysunek 68: Eksport klucza publicznego). Jest to plik italc_dsa_key.pub i musi
by¢ dostepny na komputerach z aplikacjg klienta. W EOS znajdziemy ten klucz na pulpicie
w katalogu Dokumentacja.

Mozesz wybrad katalog, do ktdrego zostanie wyeksportowany klucz publiczny, np. pendrive lub dysk siedowy.
- - >y
s G \sers\Maciek| ‘ u ‘
Wyeksportuj réwniez kucz prywatny

Rysunek 68: Eksport klucza publicznego

Na stacjach roboczych instalujemy tylko program klienta. Wczesniej wygenerowane
klucze musimy umiesci¢ w lokalizacji sieciowej dostepnej dla maszyn w sieci lub
skopiowac na dysk przenosny. Podczas instalacji nie generujemy nowych kluczy tak jak na
komputerze zarzadzajgcym, ale wybieramy opcje importu, jak na rysunku ponizej
(Rysunek 69: Skad skopiowac klucz publiczny?).

Importuj klucz publiczny z komputera zarzadoy

= | Ci\Users\Madek

Rysunek 69: Skad skopiowac klucz publiczny?

Konfiguracja polega gtéwnie na dodaniu pracowni (moze by¢ ich kilka), a nastepnie
pojedynczych komputeréw. Bedziemy potrzebowaé adresy MAC wszystkich komputerow.
W sieci linuksowej dzieki odpowiedniej konfiguracji statycznych IP w DHCP oraz pliku
letc/hosts, mozna uzy¢ numerow IP lub nazw, jakie zostaty nadane maszynom. W sieci z
serwerem SBS nalezy uzy¢ raczej nazw typu STACJAOT, niz IP, poniewaz te ostatnie
mogq sie zmienia¢. Oczywiscie mozemy tez nadac state IP komputerom, co jest jednak
trudniejsze.

Kazdy komputer moze mie€ jeszcze inng nazwe widoczng tylko w programie iTalc,
musimy znac¢ jego MAC i okresli¢ jego przynalezno$¢ do grupy stacji uczniowskich lub
komputerow personelu. Wszystkie dodane komputery bedg nam sie pojawia¢c w oknie
programu zarzadzajgcego. W zasadzie najlepszg i najtatwiejszg opcjg jest instalacja
programu zarzgdzajgcego w kazdej pracowni. Mozna jednak pokusi¢ sie o centralng taka
aplikacje w szkole. Wymagac to jednak bedzie odpowiedniego przekazywania portow
5800 i 5900, co na serwerze SBS nie jest sprawg trywialna.

Program bez problemu dziata na systemach linuksowych oraz na Windows 2000, a
takze XP. Jednak w przypadku zastosowania zapory moze by¢ konieczne dodanie
programu do wyjatkow, szczegdlnie wtedy gdy zapora wczesniej byta konfigurowana
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niestandardowo. System Windows Vista nie jest przystosowany do dziatania programu.
Problemem jest tzw. UAC, czyli mechanizm zabezpieczen wymagajacy potwierdzania
checi uruchomienia programow nieuznawanych przez system jako wiarygodne.

Pomimo dodania iTalc do ustug, program nie dziata prawidtowo, jednak mozna to
obejs¢ kosztem kilku funkcji programu. Po pierwsze nalezy iTalc doda¢ do wyjatkow w
zaporze Windows. Nastepnie w Eksploratorze Windows przechodzimy do katalogu
programu w Program files. Klikamy prawym klawiszem na ikonie programu, wybieramy
Wtasciwosci | zaktadke Zgodnosc, a tam zaznaczamy opcje ,Uruchom ten program w
trybie zgodnosci z: Windows XP..” Kolejny krok to dodanie programu do Autostartu.
Klikajac prawym klawiszem na Autostart w Menu, wybieramy opcje ,Eksploruj wszystkich
uzytkownikow” i tam przenosimy wczesniej utworzony skrot do programu. Nalezy to
wykona¢ z poziomu administratora komputera. Po ponownym zalogowaniu zapewne
pojawi sie okno z pytaniem, czy uruchomi¢ program, nalezy wéwczas odznaczy¢ opcje
pytania za kazdym razem i zatwierdzi¢. Dopiero w kolejnych logowaniach program bedzie
sie uruchamiat catkowicie automatycznie. W systemie Windows Vista nie bedzie mozliwe
zdalne zalogowanie przez konsole iTalc, pozostate funkcje dziatajg raczej prawidtowo.
Réwniez Linux wymaga, aby aplikacja klienta uruchamiana byta automatycznie. Mozna to
uzyska¢ dwoma sposobami — podobnie jak w Windows skorzystaé z automatycznego
startu po logowaniu lub uruchomi¢ program jako ustuge systemowa.

Zarzadzanie

Konsola zarzadzania jest prosta (Rysunek 70: Konsola zarzgdzania programu
iTALC), pomimo tego, ze nie wszystkie elementy zostaty przettumaczone na jezyk polski
(dotyczy to systemu Windows).

D iTALC 1.0.9

! .@. - : Er | .'-P.ﬁ-.':- -.r;.l...-.-.nj:--.ni- - .". .- 61
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@ Execute commands

Rysunek 70: Konsola zarzadzania programu iTALC
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Mozliwosci programu i jego prostota pozwalajg na zarzgdzanie nawet przecietnemu
uzytkownikowi. Zatem mozna to narzedzie udostepni¢ nauczycielom innych przedmiotow i
lepiej by byto zainstalowane tak, aby ci nauczyciele mogli z niego korzystaé. Z tego
wzgledu raczej nie nalezy go instalowac na serwerze SBS. Za to bez obaw mozna zatozy¢
konta uzytkownikéw na serwerze linuksowym. Dobrze bytoby oczywiscie przeprowadzi¢
krotkie szkolenie dla nauczycieli, aby mogli z tego narzedzia korzysta¢ podczas lekciji.
iTalc jest odpowiedzig na jeden podstawowy problem zwigzany z prowadzeniem innych
niz informatyka lekcji. Nauczyciele zwykle obawiajg sie, ze nie bedg panowaé nad tym, co
robig uczniowie, ze zamiast np. zrobi¢ notatke bedga w tym czasie korzysta¢ z komputera
w sposéb niezwigzany z lekcja. Mozliwos¢ blokowania stacji zapobiega takiej
ewentualnosci. Dodatkowq zaletg jest to, Zze nauczyciel obserwuje prace stacji na
miniaturkach i w kazdej chwili moze powiekszy¢ podglad dowolnej z nich, dziatania
nauczyciela nie sg w zaden sposéb komunikowane komputerom klienckim i uczen nie wie
o tym, ze jest obserwowany. Program umozliwia wigczanie (o ile sprzet posiada funkcje
WOL) i wytgczanie komputeréw. Mozna jednym kliknieciem wigczyé lub wytgczyé catg
pracownie lub pojedynczg stacje. Mozna sie tez zdalnie zalogowac lub wylogowac
uzytkownika.

Wszystkim lub pojedynczym uzytkownikom mozna wysta¢ wiadomos¢, ktéra w
osobnym okienku pojawi sie na ekranie. Mozna tez wszystkim lub pojedynczemu
uzytkownikowi zablokowaé dostep do funkcji systemu (Rysunek 71: Zablokowany ekran
stacji roboczej). Zobaczy on wowczas rysunek ktodki na ekranie i nie bedzie moégt
odblokowac dziatania pulpitu, jest to przydatne wéwczas, gdy nauczyciel chce objasnic
zagadnienia wymagajgce uwagi uczniow.

Rysunek 71: Zablokowany ekran stacji roboczej

Ponadto ciekawg opcjg jest tryb demo. Podczas petnoekranowego trybu demo
uczen nie ma mozliwosci wykonywania innych czynnosci. Nauczyciel moze pokazaé np.
funkcje jakiego$ programu wszystkim uczniom, takg samg funkcje moze udostepnic
wybranemu uczniowi. Z poziomu aplikacji mozna tez przejgé kontrole nad dowolnym
komputerem, uzytkownik staje sie wowczas tylko obserwatorem wtasnego pulpitu. Istnieje
tez opcja pomocy zdalnej, nie odbiera sie uzytkownikowi panowania nad myszkg i
klawiaturg, ale mozna mu pomoc w wykonaniu trudniejszych czynnosci.
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Program jest tatwy w instalacji i konfiguracji oraz prosty w uzytkowaniu. Warto dac¢
takie narzedzie wszystkim pracujgcym z miodziezg. Dziatanie w sieci LAN nie powoduje
jej nadmiernego obcigzenia. Dodatkowg =zaletg jest mozliwos¢ uzywania programu
zaréwno na komputerach z Windows, jak i z Linuksem. Niewatpliwg zaletg jest licencja

GPL i mozliwo$¢ bezptatnego uzywania programu.
Bibliografia:

1. Linux Magazine, nr 59, styczen 2009

2. http://italc.sourceforge.net

Statyczne wpisy DHCP

Serwer DHCP przydziela stacjom roboczym numery IP oraz wskazuje, jakie sg dodatkowe
parametry potaczenia: brama, maska, serwery nazw i kilka innych jeszcze danych. Aby
administrator miat tatwiejszg prace, warto podczas konfiguracji sieci zajg¢ sie
sporzadzeniem statycznych wpiséw DHCP. Minimalny wpis dla pojedynczego hosta, przy
zatozeniu, ze wszystkie potrzebne parametry zostaty zdefiniowane w sekcji ogolnej pliku
dhcpd.conf, wygladaé moze nastepujaco.

stacja01 {

hardware ethernet 00:E0:4C:89:3B:41;

fixed-address 192.168.100.4;

}

Oznacza on, ze komputerowi o konkretnym adresie fizycznym karty (MAC) zostanie
przypisany zawsze ten sam numer |IP. Jest to wazne np. dla sprawnej pracy programu
iITALC, w przypadku wyjatkdw w regutach Dansguardiana, ale tez dla diagnozowania
ewentualnych problemdw w sieci i utrzymania porzadku.

Dodawanie wpisow dla poszczegdlnych maszyn odbywa sie przez prosty okienkowy
skrypt, w ktérym podajemy trzy zmienne: nazwe maszyny, adres MAC oraz numer
IP(Rysunek 72: Statyczne wpisy dla komputerow klienckich.).

DHCP - KDialog

Podaj nazwe stacji.

Anuluj

Rysunek 72: Statyczne wpisy dla komputeréw klienckich.

Zdalny dostep do serwera

Najprostszym sposobem skorzystania ze zdalnej pracy jest protokot SSH. W
Linuksie otwieramy konsole i wpisujemy:
[user@localhost~] ssh nazwa@moj.eos.serwer.pl
Pojawi sie pytanie o hasto:
Password:

Po wpisaniu zobaczymy:

serwer eos

[nazwa@serwer~]

W Windows musimy uzy¢ programu PuTTy, ktéry jest dos¢ prosty w konfiguracji.W pole
Host Name wpisujemy adres serwera lub IP w polu Saved Sessions wtasng nazwe sesji,
klikamy Save, aby na przyszios¢ nie wpisywaé tego recznie (Rysunek 73: Okno
konfiguracji programu PuTTy).
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Aby rozpoczg¢ potaczenie nalezy klikngé Open. Przez SSH mozemy korzystaé z
programéw nalezacych do grupy CLI (Command Line Interface). Zaletg pracy zdalnej
przez SSH jest mata ilos¢ przesytanych danych, a wiec nawet na kiepskich tagczach (np.
GPRS) mozemy sie potaczy¢ z serwerem i skontrolowac najwazniejsze jego parametry.

PuTTY Configuration

Category: Basic aptions for your PUTTY session

w Specify the destination you want to connect to
Lagging P

Host Mame (or IP address)

Terminal
Keyboard [132 1681 7
Bell Cannection type

Features « Raw « Telnet . Rlogin 4 55H « Serial
[ Windowe

[— Appearance Load, save or delete a stored session

[~ Behaviour Saved Sessions
|- Transiation
[— Selection e0s-sener

u
- Colours Default Sefings _ ose |
—Fonts
Connection kramarzyny &

[~ Data szkola-tunel Delete
[—Fromy teleinter =
—Telnet
{— Rlogin
H-35H
—Serial

Close windaw on exit:

A Blways « Mever « Only on clean exit

About Open Cancel

Rysunek 73: Okno konfiguracji programu PuTTy

Znacznie wiekszy komfort pracy zapewnia potaczenie przy pomocy programu NX.
Aby z niego skorzystac, nalezy pobrac¢ pakiet (lub plik instalacyjny) klienta ze strony
http://nomachine.com. NX zapewni nam potgczenie podobne jak tzw. pulpit zdalny w
Windows. Niezaleznie czy korzystamy z Linuksa czy z Windows, mozemy skorzystac z
tego programu. Jego zaletg jest dobra kompresja danych, wiec mozna pracowa¢ nawet
dysponujgc tagczem o przepustowosci 128 kilobitow.

NOMACHINE
General |Advanced | Services | Environment 3

—Server

Host |192.158.1.7 Port |22
T Remember my password Key... |

Passwor: —Desktop
"

Session | I Unix =] I KDE | |

p |
— MODEM ISDN ADSL WAN LAN

Configul

—Display
| 1024x768 =] =

I use custom settings

Rysunek 74: Okno konfiguracji klienta NX

Po uruchomieniu programu pierwszy raz nalezy go skonfigurowa¢ (Rysunek 74: Okno
konfiguracji klienta NX). W pole Host wpisujemy adres lub IP (port podobnie jak w SSH to
22), jako Desktop wybieramy Unix i KDE, a rozdzielczo$¢ ekranu 1024x768 (im wieksza
rozdzielczos¢, tym wiecej danych).
Nastepnie klikamy przycisk Key i podajemy Sciezke do pliku server.id_dsa.key, ktéry
wczesniej zapisaliSmy z serwera np. na pendrive (Rysunek 75: Import klucza
publicznego).

Po kliknieciu przycisku Import, podaniu odpowiedniej sciezki do klucza i
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zatwierdzeniu przez nacisniecie przycisku Save w okienku Key management zobaczymy
zapis tego klucza. Teraz juz po nadaniu jakiej$ przyjaznej nazwy potgczeniu, np. praca,
mozemy rozpoczac¢ potgczenie z serwerem (Rysunek 76: Inicjowanie potgczenia NX).

eeeeeeeeeeeeeeeeeeeeeeeee

|-—BEGIN DSA PRIVATE KEY—

MIIBUWIBAAKE gQCXYIAZOX]XY XWCL qu3CHEqSkX
C319/bEWLdaWalYXIcFIsMClkmWiieSZyTme oypll
aBSBGIIjsopINID1MEPADG+NHHrMWTX27pUvYrsr
XFAHZADWSKAVZI7r6QatEkaLACGBAMLITQGFkGE
5/ZPeELdq70KD % 0LfE1NL/BUICAPONY TRItTIRAFE)
bk2YhRaoQTEXPFsl4qvzBWctd2WonWay yb1bPBE
+Gkz3HgTAC GANIgE CuAdwrC+3Cic9CFkqIwO/RnT
QUITGVLK2CZY4dasrwx)1f6FsSTEDHTNGNXELPKRU
b X5 nXrId3WiStItTRX-+B541Kv29H]guUPVOK/SITC]zd
BxAPsSKs6yZ6]LFNKIfu

Rysunek 75: Import klucza publicznego
Po wpisaniu nazwy i hasta i kliknieciu Login zobaczymy po chwili pulpit zdalnego serwera.

NOMACHINE

Login Inauczyclel|
Password Iﬂ*ﬁ*
Session Ipraca 'I

™ Login as a guest user

Configure | Login I

Rysunek 76: Inicjowanie potagczenia NX

Jesli uzytkownik nie wylogowat sie wczesniej w lokalnie, to moze zobaczy¢ podczas
zdalnego potaczenia btad programu ica (klient iTalc), poniewaz zdalna sesja probuje
uruchomié program drugi raz. Mogg sie tez pojawi¢ btedy uruchomienia podsystemu
dzwieku, ale nie ma to wptywu na zdalng prace.

NX - livecd@kopi:1002 - praca

@ @« a
Konfigurij  Kentrola  Katalogi Klienci
Serwera Linuksa  Windows

Pomoc w
instalacji

Rysunek 77: Zdalny pulpit NX
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Inny sposob zdalnego potgczenia z serwerem to wykorzystanie programu XRDP.
Nie jest to opcja szczegdlnie polecana, bowiem wymaga otwarcia portu dla ustugi (3389) i
wymaga lepszego potgczenia z powodu wiekszej ilosci przesytanych danych. Bardziej
nadaje sie do wykorzystania w sieci lokalnej niz przez internet. Zaletg tego sposobu
pofgczenia jest brak koniecznosci instalowania czegokolwiek po stronie klienta z Windows
(co najmniej XP). Jesli bedziemy chcieli korzystac¢ z tego programu, nalezy ustuge wigczyc
w panelu administracyjnym (domysinie jest wylaczona). Na komputerze klienckim wybrac
nalezy z menu Podfgczenie pulpitu zdalnego. Nalezy wpisa¢ adres serwera, login
uzytkownika na serwerze i jego hasto (Rysunek 78: Potgczenie RDP z serwerem).

% Podtaczanie pulpitu zdalnego

/’\g

Ogélne | Ekran | Zasoby lokalne | Programy | Wiazenia

Ustawienia logowania
“wpisz nazwg komputera lub wybierz komputer 2 listy rozwijane]
=/
05, 5cl

Komputer. | eos school b

Nazwa
uptkownika: | quest

Hasto:  |awese
Domena,

[[] Zapisz moje hasto

Ustawienia potaczenia

E] Zapisz biezace ustawienia lub obwirz zapisane potgczenie.

[ Zapisz jako... ][ Obwarz... ]

[ Podtacz H Zamknij H Paomoc H Opcie << ]

Rysunek 78: Potgczenie RDP z serwerem

Po kliknieciu przycisku Podtacz rozpocznie sie potgczenie i po chwili na ekranie
Windows pojawi sie pulpit serwera (Rysunek 79: Zdalny pulpit serwera na pulpicie
Windows). Dobrze jest rowniez w zaktadce Ekran wybra¢ odpowiednig rozdzielczos¢ i
gtebie kolorow. Przy maksymalnych ustawieniach ilos¢ danych w sieci bedzie dos¢ duza,
przy szybko$ci potaczenia ponizej 256kbps spowoduje to ,czkawke” w przesytaniu
danych.

- TR e

targz

TStant [ =i

Rysunek 79: Zdalny pulpit erwera na pulpicie Windows

Jak juz wczesniej wspomniano, uzytkownik, ktory ma mie¢ dostep przez ssh lub nx,
musi zosta¢ dopisany do dyrektywy AllowUsers w pliku /etc/ssh/sshd_config. Autorzy
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systemu zatozyli, ze powinien to by¢ jeden uzytkownik. Na pulpicie znajduje sie ikona
uruchamiajgca skrypt, ktéry dodaje odpowiedni wpis. Skrypt ten bedzie skuteczny tylko
jeden raz, pozniej ikone z pulpitu nalezy usungg. jesli dostep do systemu ma miec¢ wieksza
liczba uzytkownikéw, nalezy plik konfiguracyjny ssh edytowac recznie. Potgczenie xrdp nie
wymaga tego wpisu i miedzy innymi dlatego nie jest raczej polecane do dostepu z
internetu.

Aplikacje administratora

Trudno nawet w dos¢ obszernym podreczniku omowi¢ wszystkie mozliwe aspekty
dziatania systemu. Najwazniejsze z nich zostaty oméwione w poprzednich rozdziatach.
Dotycza one przede wszystkim dostepnych na serwerze ustug, a wiec funkcji
serwerowych i routerowych systemu. W biezacym rozdziale znajdg sie informacje o
dodatkowych programach i konfiguracji, ktére mogg pomoc w biezgcej pracy.

Wiekszosc¢ opciji dotyczacych systemu, w tym konfiguracje drukarki, wszystkie opcje
sprzetowe, konfiguracje sieci oraz dziatania ustug konfigurujemy w czytelnym panelu
administarcyjnym o nazwie Konfiguracja komputera (Rysunek 80: Panel administracyjny
systemu). Panel jest szczegdlnie przydatny do skonfigurowania rozmaitych opciji
sprzetowych, np do zmiany ustawien wyswietlania — rozdzielczosci, gtebi koloréw, czy
sterownikdw karty graficznej. Nie nalezy go jednak uzywa¢ do ustug specjalnie
skonfigurowanych w systemie EOS — dhcp, dns, samba, www, poczta, ftp, proxy i firewall.
Do tych ustug sg przeznaczone osobne kreatory konfiguraciji.

Centrum Sterowania PCLinux0s E=rEnE

Plik Opcje Pomoc

¢ Zarzadzanie ustugami systemowymi

o) Zarzadzanie usfugami
[ ] Uwierzytelnianie !.f systemowymi poprzez

Udostepnianie e ichwlgczanie i wylaczanie

Ustugi sieciowe

Administracja Online Zarzadzanie, dodawanie i
P usuwanie czcionek.
Sprzet Import czcionek z
Siec i Internet Windows(TM)

Udostepnianie plikaw 1

Dyski lokalne * Lokalizacja

Bezpieczenstwo

Uruchamianie Zarzadzanie datg i Zarzadzanie lokalizacja
czasem systemu

¢ Narzedzia administracyjne

;fa-]l Przeglad i . - Otwieranie konsoli jako E
/ przeszukiwanie logéw administrator

systemowych —_

| zarzadzanie R lntawien zsystemu
& uzytEowmkam\ {ﬁ W\tndows(‘rl\{)t @
Rysunek 80: Panel administracyjny systemu

Podczas uruchamiania systemu pokazuje sie menu wyboru, ma ono znaczenie
gtdbwnie dla tych, ktorzy uruchamiajg rozne systemy operacyjne na tym samym
komputerze. Domysinie po instalacji stacji lub serwera zobaczymy napis po angielsku.
Mozna ustawi¢ wilasng etykiete w Konfiguracji komputera w zaktadce Uruchamianie,
wybierajac opcje Konfiguracja sposobu uruchamiania.
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W menu startowym znajdujg sjg nastepuiace e
Mozna dodac nastepne lub znjg-] drakboot -8 x

Etykieta  [Uruchom system|

* linux (/bootfvmlinuz)

Obraz
linux-nonfb (/boot/vmlinuz) [toothminuz v uj
failsafe (/bootjvmlinuz) Rk fdev/hdal (VBOX HARDDISK) o
Dolacz  [acpi=on splash=silent |

Domyslne

Zaawansowane

Anuluyj Ok

Anuluj Wstecz Zakohcz

Rysunek 81: Zmiana etykiety systemu w bootloaderze

Ustugi na serwerze mozna witgczac i wytgczac, uzywajac sekcji System panelu
administracyjnego. System zawiera sporg grupe oprogramowania typowo serwerowego,
lecz wiele opciji jest domysinie wytgczonych, aby niepotrzebnie nie obcigzaty komputera,
jesli uzytkownik ich nie potrzebuje.

Centrum Sterowania PCLinux0S

Plik Opcje Pomog
4] < Zarzgdzanie ustugami systemowymi poprzez ich wlgczanie i wylaczanie
Ustugi i demony

httpd uruchomiona Informacje %| Przy uruchamianiu Uruchom Zatrzymaj .
imapd zatrzymana Infarmacje Przy uruchamianiu "Uruchom | Zatrzymaj

ip6tables zatrzymana Informacje Przy uruchamianiu Uruchom Zatrzymaj

iptables zatrzymana Informacje Przy uruchamianiu Uruchom Zatrzymaj

keytable uruchomiona | Infermacje %| Przy uruchamianiu Uruchom Zatrzymaj

kheader uruchomiona Informacje %/ Przy uruchamianiu Uruchom Zatrzymaj

laptop-mode uruchomiona Informacje %| Przy uruchamianiu Uruchom Zatrzymaj

lisa uruchomiona | Infermacje %| Przy uruchamianiu Uruchom Zatrzymaj

mandi zatrzymana Informacje Przy uruchamianiu Uruchom Zatrzymaj

messagebus uruchomiona Informacje %| Przy uruchamianiu Uruchom Zatrzymaj

msec zatrzymana Informacje %| Przy uruchamianiu Uruchom Zatrzymaj

mtinkd zatrzymana Informacje Przy uruchamianiu Uruchom Zatrzymaj

mysqld-max uruchomiona Informacje %| Przy uruchamianiu Uruchom Zatrzymaj

netconsole zatrzymana Informacje Przy uruchamianiu Uruchom Zatrzymaj

netfs uruchomiona Informacje %/ Przy uruchamianiu Uruchom Zatrzymaj -
network uruchomiona Informacje %| Przy uruchamianiu Uruchom Zatrzymaj Bd
Anuluj Ok

Rysunek 82: Okno zarzgdzania ustugami w panelu administracyjnym

Do przegladania logdw mozna wykorzystaé konsole i program mc, ale jest tez
wygodna przegladarka logéw Ksystemlog, ktéra wywotujemy z menu System -
Monitorowanie (Rysunek 83: Przegladanie logow). Wazng zaleta programu jest mozliwos¢é
filtrowania wyswietlanych logéw wedlug grup ustug, a takze filtrowanie wyrazen
znajdujgcych sie w logach, dzieki czemu btyskawicznie mozna wyswietlic np. wszystkie
wpisy dotyczac dhcp. Przegladarka réwniez zaznacza logi kolorami, a wiec fatwo
zorientowac sie, ktore z nich zawierajg zwykte informacje, a ktére ostrzezenia lub btedy.
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" System Log - KSystemlog =

Eile Edit Logi Okno 5Settings Help

20l S X - " 2 = 2
. | System Log | X.org Log Kernel Log BootLog Authentication Log Cups Lug Samba Log Postfix Log

E> Filter: ldhcp Column: IAII ‘v
‘Dala - ‘ Host Name | Process Message =
&9 2009-05-04 19:36... eos dhcpd DHCPACK on 192.168.100.250 to 08:00:27:c4:61:2d (stacja01) via ethl

ﬁ__' 2009-05-04 19:36... eos dhcpd DHCPREQUEST for 192.168.100.250 from 08:00:27:c4:61:2d (stacja01) via ethl

¥ 2009-05-04 19:37... eos dhcpd DHCPACK to 192.168.100.250 (08:00:27:c4:61:2d) via ethl ]
&# 2009-05-04 19:37... eos dhcpd DHCPINFORM from 192.168.100.250 via ethl

&9 2009-05-04 19:37... eos dhcpd DHCPACK to 192.168.100.250 (08:00:27:c4:61:2d) via ethl

ﬁ__' 2009-05-04 19:37... eos dhcpd DHCPINFORM from 192.168.100.250 via ethl

¥ 2009-05-04 19:40... eos dhcpd DHCPACK to 192.168.100.250 (08:00:27:c4:61:2d) via ethl

¥ 2009-05-04 19:40... eos dhcpd DHCPINFORM from 192.168.100.250 via ethl

&9 2009-05-04 19]}(] eo! dhcpd DHCPACK to 192.168.100.250 (08:00:27:c4:61:2d) via ethl

ﬁ-_' 2009-05-04 19 Date: 2009-05-04 DHCPINFORM from 192.168.100.250 via ethl

¥ 2009-05-04 19 19:40:13 DHCPACK to 192.168.100.250 (08:00:27:c4:61:2d) via ethl

&9 2009-05-04 19 Level: information DHCPINFORM from 192.168.100.250 via ethl

&9 2009-05-0419)  gyiginal file: jvarflog/messages DHCPACK to 192.168.100.250 {08:00:27:c4:61:2d) via ethl

&9 2009-05-04 19 DHCPINFORM from 192.168.100.250 via ethl e
&9 2009-05-04 19/5z—=w el e DHCPACK to 192.168.100.250 (08:00:27:¢4:61:2d) via ethl

&# 2009-05-04 19:52... eos dhcpd DHCPINFORM from 192.168.100.250 via ethl

&9 2009-05-04 19:52... eos dhcpd DHCPACK to 192.168.100.250 (08:00:27:c4:61:2d) via ethl

ﬁ__' 2009-05-04 19:52... eos dhcpd DHCPINFORM from 192.168.100.250 via ethl

&# 2009-05-04 20:08... eos dhepd DHCPACK to 192.168.100.250 (08:00:27:¢4:61:2d) via ethl

&# 2009-05-04 20:08... eos dhcpd DHCPINFORM from 192.168.100.250 via ethl

{’ 2009-05-04 20:08... dhcpd DHCPACK to 192.168.100.250 (08:00:27:c4:61:2d) via ethl

ﬁ__' 2009-05-04 20:08 dhcpd DHCPINFORM from 192.168.100.250 via ethl

&9 2009-05-04 20:40 dhepd DHCPACK to 192.168.100.250 (08:00:27:¢4:61:2d) via ethl

&# 2009-05-04 20:40 dhcpd DHCPINFORM from 192.168.100.250 via ethl

&9 2009-05-04 20:41 dhcpd DHCPACK to 192.168.100.250 (08:00:27:c4:61:2d) via ethl

&9 2009-05-04 20:41 dhcpd DHCPINFORM from 192.168.100.250 via ethl

&9 2009-05-04 20:44... eos dhepd DHCPACK on 192.168.100.250 to 08:00:27:¢c4:61:2d (stacja0l) via ethl

&# 2009-05-04 20:44... eos dhcpd DHCPREQUEST for 192.168.100.250 from 08:00:27:c4:61:2d (stacja0l) via ethl E
Log successfully loaded. 1000 log lines. Last updated: 18:09:25.

b *, &) Elroot@ecs: /- Powloka - Ko W
Rysunek 83: Przegladanie logow

Przydatnym dla administratora narzedziem moze by¢ skaner Nmap. Pozwala on na
skanowanie hostéw w sieci wewnetrznej i na zewnatrz. Dzieki temu mozna sprawdzi¢ np.
dostepne porty, czy topologie potgczenia. Warto jednoczesnie ostrzec, ze agresywne
zachowanie programu, moze zosta¢ czasem odebrane jako probe ataku, zatem lepiej by¢
ostroznym w skanowaniu obcych komputeréw w internecie.

| X Zenmap (o i=in]i o]

Scan Tools Profile He\p

Command [nmap -T Aggressive -A -v emti one p\

m [Nmap Outputl Ports / Hosts || Tﬂpﬂmg\/l Host Deta\ls‘ Scans]

0s Host [ Hosts Viewer [ Fisheye [ Contrels l
M aiv3internetd

BivLinternetdsl tpn
fdo.s2cz rul.z 522 12.tpni
2 520z ru3 do.szcz 12 tpnet.pl
I szcz ru3.nedl tpnet
h linek

@ localhost

[z ] (D)
Rysunek 84: Okno programu nmap z graficzng naktadka

Wiekszos¢ administratoréw pragnie mie¢ narzedzia, ktore pozwolg im monitorowac
stan systemu i najwazniejsze parametry sieci. EOS zawiera sporg liczbe programow, ktére
mogg by¢ przydatne. Jednym z nich jest aplet pokazujacy stan uzycia dysku, innym
Straznik systemu KDE, ale najlepszym i najobszerniejszym narzedziem do monitorowania
sieci i komputerow jest webowe narzedzie Cacti potgczone z ustugg snmpd i korzystajace
z rrdtool.
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Localhost - Load Average

L

processes in the run queue
=
(=]

0.0
Tue 20:00 Wed 00:00 Wed 04:00 Wed 08:00 Wed 12:00 Wed 16:00
From 2009/05/12 17:03:54 To 2009/05/13 17:03:54
O 1 Minute Average Current: 0.23
@ 5 Minute Average Current: 0.08
B 15 Minute Average Current: 0.06

Rysunek 85: Wykresy Cacti

Cacti jest domysinie zainstalowane i wywotywane z adresu http://localhost/cacti
(Rysunek 85: Wykresy Cacti) — po pierwszym otwarciu strony nalezy sie zalogowac z
domys$inym hastem (admin:admin) i zmieni¢ hasto. Potem trzeba skonfigurowa¢ program.
Nalezy uruchomi¢ ustuge snmpd i doda¢ kolejne urzadzenia w sieci, zdecydowac¢ o
rodzaju tworzonych wykresow i uruchomié¢ w cronie odpowiedni wpis dotyczacy cacti, aby
zaczgC zlicza¢ dane.

éj SERWER ECS
WOLNA PAMIEC USEUG]
55340 kB @ Serwer WWW pracuje.
@ Serwer mysql pracue.
CZAS DZIALANIA @ serwer smb pracuje
13:53: 24 up 1 day, 3:33, 1 user, load average: 0.00, 0,00, 0.00 @ Serwer nmb pracuje
@ Dansquardian praouje.
INTERFEISY SIECIOWE @ Serwer DHCP pracuje
@ Lokalny serwer nazw pracuje

IMTERMET:

wthl IF; 1593.168.133.50
Lam

eth0 IP: 192.166.0.1

r SMTP pracuje
@ Serwer POP3 pracuje.
@ Imapd pracuje.

@ RO pracuje

Polaczenie internetowe - kontrola pingaw:
Polaczenia internataws w porzadhu

Zalogowanl uzytkownicy:
maciek

Rysunek 86: Strona wyswietlajgca najwazniejsze parametry serwera

Jesli Cacti jest zbyt skomplikowanym narzedziem, kazdy administrator ma
domysinie dziatajgca strone pod adresem http://localhost/server.php (Rysunek 86: Strona
wyswietlajgca najwazniejsze parametry serwera) i moze szybko zobaczyé najwazniejsze
parametry pracy serwera. Administrator ma tez do dyspozycji podstawowe wykresy
MRTG.

etho

3z2.0

24.0
£ 160
8.0

]

0 2 4 6 6 10 12 14 16 18 20 22 0 2 4 6 § 10 12 14 16

Rysunek 87: Przyktad wykresu MRTG

Aby uruchomi¢ rysowanie wykresow w skonfigurowanej postaci, nalezy tylko
uaktywni¢ wykonywanie mrtg w cronie (/var/spool/cron/root). W przypadku checi
posiadania doktadnych danych np. o ruchu z kazdego hosta, nalezy skonfigurowa¢ mrtg
samodzielnie.

Dla administratoréw sieci abonenckich, czyli takich, w ktérych uzytkownicy ptaca za
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dostep do internetu, przydatnym narzedziem moze byé system LMS. Jest to réwniez
aplikacja webowa, ktéra umozliwia zarzadzanie siecig, w tym réwniez strong finansowg
przedsiewziecia. System wymaga dos¢ zmudnej konfiguracji i recznego dodawania wielu
danych dotyczgcych uzytkownikéw, ale stanowi nieoceniong pomoc w firmie (Rysunek 88:
Okno logowania systemu LMS).

LMS wersja 1.11.7 Bastet (1.962/1.23)

© 2001-2009 LMS Developers

Prosze sig zalogowac.

Hasto: I:l

Zaloguj sie

Rysunek 88: Okno logowania systemu LMS

Administratorzy, ktorym Cacti i LMS nie sg potrzebne, nie musza sie obawiac, te
systemy, jesli nie pracujg, nie uzywajg zasobdw systemowych, a katalogi /var/www/cacti i
/var/www/Ims domysinie sg widoczne tylko z localhosta. Aby je odblokowaé¢ nalezy zmienié
ustawienia w plikach, ktére zanajdujg sie w /etc/httpd/conf/webapps.d — domysinie jest w
nich wpis Deny from All (trzeba zmieni¢ na Allow From All). Kazda z aplikacji ma swoj
wiasny plik konfiguracyjny.

Domysinie nie jest wigczony zaden mechanizm zarzgdzania przeptywem pakietéw
na serwerze. W przypadku zastosowania systemu EOS w pracowni szkolnej i
umiarkowanego korzystania z internetu pod kontrolg nauczyciela nie ma takiej potrzeby.
Jednak limitowanie ruchu moze by¢ przydatne w razie swobodnego korzystania z
internetu przez komputery klienckie. Stuzy do tego program niceshaper, ktéry mozna
uaktywni¢ w konfiguracji firewalla. Program nalezy skonfigurowa¢ edytujac plik
/etc/niceshaper/config — najwazniejsze sg wpisy dotyczace interfejsow sieciowych w sekciji
<global>, ktére nalezy dostosowaé¢ do wiasnej konfiguraciji:

iface inet eth0 auto

iface local eth1 192.168.100.1/24

oraz wpisy w sekcji <download> i <upload>, ktére sg dostosowane do tacza ADSL o
predkosci 1 Mbps.

link speed 125kbps shape 110kbps
link speed 32kbps shape 25kbps

Niceshaper daje rowniez mozliwos¢ zréznicowania przypisanych predkosci w zaleznosci
od komputera klienckiego, nalezy woéwczas wprowadzi¢ odpowiednie wpisy w pliku
/etc/niceshaper/users. Mozliwo$ci niceshapera sa dos¢ rozbudowane, lecz wymagajg od
administratora  wiedzy. Dokumentacja programu jest na stronie domowe;j:
http://niceshaper.jedwabny.net i tam roéwniez znalezé mozna przyktady tworzenia
zaawansowanej konfiguracji. Dla zaawansowanych administratorow przeznaczony jest
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konfigurator HTB, ktéry dostepny jest pod adresem httips://localhost/webhtb po
zalogowaniu sie hastem roota (Rysunek 89: Logowanie do panelu WebHTB). Prawidtowe
dziatanie WebHTB moze wymagac recznej korekcji wartosci wpisanych w bazie MySQL, a
Z catg pewnoscig wymaga zaawansowanej znajomosci regut HTB. Przed zastosowaniem
programu warto zobaczyé najpierw http://webhtb.sourceforge.net/video_demo.html i
poznna¢ zasady postugiwania sie programem.

>

Rysunek 89: Logowanie do panelu WebHTB

Edycja plikéw tekstowych moze byé¢ istotnym elementem konfiguracji niektérych
ustug. Najprostszym sposobem jest uzycie konsoli i programu Midnight Commander,
jednak mozna edytowa¢ wazne pliki takze uzywajac okienkowego edytora KWrite. W
przypadku tego ostatniego trzeba pamietac, aby uruchamia¢ go na prawach roota inaczej

#m " Wykonaj pole
\—-a Podaj nazwe programu do uruchomienia lub URL, ktory
chcesz zobaczyc
Polecenie: |kdesu -C kwrlte| e

Rysunek 90: Uruchamianie aplikacji

nie bedzie mozliwe zapisanie plikow systemowych. Wykonujemy to, wciskajac klawisze
ALT + F2 i wpisujac kdesu -c kwrite. Ten sposdb uruchamiania pozwala réwniez na inne
wywotania programow z prawami roota w podobny sposob. Nie jest potrzebne podawanie
Sciezki do programu, a wytgcznie wpisanie nazwy (Rysunek 90: Uruchamianie aplikaciji).

Jesli chcemy edytowac pliki stron html, ktore domys$inie znajdujg sie w var/www,
warto pamieta¢ o prawidtowym kodowaniu. EOS uzywa kodowania UTF-8 zaréwno w
aplikacjach okienkowych, jak i konsolowych, ale czesc stron internetowych nadal stosuje
kodowanie ISO-8859-2 i trzeba o tym pamietaé, edytujac strony. W edytorze KWrite mamy
ogromny wybor dostepnych opcji kodowania (Rysunek 91: Wybdr kodowania).

Arabskie (cp 1256)
Arabskie (iso 8859-6)
Baltyckie (cp 1257)
Baftyckie (iso 8859-13)
Baltyckie (iso 8859-4)

[% Unicode (wspdine) (utfg)
Wietnamskie (cp 1258)
Zachodnioeuropejskie (cp 1252)
Zachodnioeuropejskie (ibm850)
Zachodnioeuropejskie (iso 8859-1)

config.inc.php - KWrite

Plik Edycja Widok Zakladki Marzedzia Ustawienia Pom

Tryb tylko do odczytu

Chinskie tradycyjne (bigs) Zachodnioeuropejskie (iso 8859-14)

Rysunek 91: Wybérﬂnl-%bddi'/v:éh

Koniec linii

/ Poprawnos¢ pisowni...
7 Sprawdzanie pisowni (od k

i Weigcie
71 6l Usun wcigcie

Popraw wcigcia
Wyréwnaj
Komentarz
Odkomentuj
Wielkie litery
Mate litery
Kapitaliki

Potacz wiersze
Zawif wyrazy

ia

Cyrylica (cp 1251)
Cyrylica (ibm866)
Cyrylica (iso 8859-5)
Cyrylica (koig-r)
Cyrylica (koi8-u)
Greckie (cp 1253)
Greckie (iso 8859-7)
Hebrajskie (cp 1255)
Hebrajskie (iso 8859-8)
Hebrajskie (iso 8859-8-i)
Japoriskie (eucjp)
Japoniskie (jis7)
Japoniskie (sjis)
Koreanskie (euckr)
Potudniowoeuropejskie (iso 8859-16)

Palnnrna Gaami lwincamill

iiz::‘f‘\ke:\eme Chiriskie tradycyjne (bigs-hkscs) ;achudn\ueuruperk\e (iso 8859-15)
- Chifiskie uproszczone (gh18030) Srodkowoeuropejskie (cp 1250)
7. Ci ‘_- Chiniskie uproszczone (gh2312) mgknwueumpsﬁk\s (ibm852)
- Chifiskie uproszczone (gbk) Srodkowoeuropejskie (iso 8859-2)

Srodkowoeuropejskie (iso 8859-3)
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Rozwigzywanie problemow
1. Btedy uruchamiania wersji Live

System powinien sie uruchamiaé w trybie graficznym, az do momentu pojawienia
sie graficznego okna logowania. Jesli tak sie nie dzieje, mogg by¢ dwie mozliwe przyczyny
— problemy z wyswietlaniem lub z odczytem ptyty.

LiveCD e

VideoSafeModeFBDev
VideoSafeModeVesa
Safeboot

Console

Copy2ram

MediaCheck

Memtest

Rysunek 92: Menu startowe ptyty

W przypadku ktopotéw z kartg graficzng mozna zastosowac kilka rozwigzan. Po
pierwsze podczas uruchamiania mozna wybra¢ opcje VideoSafeModeFBDev lub
VideoSafeModeVesa (Rysunek 92: Menu startowe ptyty). Szczegdlnie ta druga opcja
zapewnia nam graficzne uruchomienie systemu, jesli tylko karta graficzna zgodna jest ze
standardem VESA. Jesli system nie uruchamia sie graficznie, mozna zalogowac¢ sie w
trybie tekstowym i wpisac polecenie startx. W takim przypadku zobaczymy ekran graficzny
lub komunikaty o btedach. Niektére karty Nvidia wbudowane na ptytach powodujg, ze
system nie uruchamia sie graficznie poniewaz nie potrafig automatycznie zmienic
parametréw po wstepnym etapie uruchamiania. Reczne uruchamianie systemu
graficznego udaje sie. Nalezy wowczas wybraé w konfiguracji mniej ,wysrubowane”
ustawienia lub zastosowaC sterownik vesa. Nalezy pamietaé, ze zawsze mozna
sprobowaé konfiguracji graficznej i wybrania odpowiedniejszych sterownikow oraz
parametrow wyswietlania.

Gorsza sytuacja nastepuje wowczas, gdy po krotkiej procedurze wstepnej pojawia
nam sie tzw. ograniczony shell. Oznacza to zwykle i taki tez jest komunikat na ekranie, ze
system nie mogt wezytaé pliku livecd.sqgfs. Niestety zwykle to konczy proby uruchomienia
systemu z takiej ptyty i wymaga wykonania nastepnej. Przyczyng bywa zty stan czytnika
lub nagrywarki, a takze zbyt duza szybkos¢ nagrywania ptyty, co wspétczesnie jest dosc
czestym problemem — zbyt duza predkos¢ zapisu powoduje, ze inne czytniki majg problem
z takq ptyta.
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O dokumencie

Niniejszy dokument zawiera opis instalacji, konfiguracji oraz pracy na serwerze oraz
stacji roboczej EOS. Informacje na temat dziatajacych na serwerze ustug sg ograniczone
do niezbednych wskazdéwek konfiguracyjnych i z pewnoscig nie wyczerpujg tematu, z tego
wzgledu uzytkownik zainteresowany wdrozeniem innych niz podstawowe funkcji, powinien
szukac¢ bardziej obszernych informacji.

Dokument niniejszy jest udostepniany ,w stanie, w jakim sie znajduje” z nadziejg
przydatnosci, ale bez jakiejkolwiek gwarancji wyraznej lub dorozumianej, w tym bez
gwarancji przydatnosci handlowej lub przydatnosci do okreslonego celu. Wtasciciel praw
autorskich okreslony w niniejszej informacji o uprawnieniach nie jest w Zzadnym wypadku
odpowiedzialny za jakiekolwiek roszczenia, ani za jakiekolwiek szkody szczegolne,
posrednie lub wtorne, ani zadne inne szkody wynikajgce z zastosowania sie do wskazan
niniejszego dokumentu..

Licencja:
Creative Commons BY-NC-SA 3.0
Szczegbdtowe warunki oraz petny tekst licencji mozna znalez¢ pod adresem:
http://creativecommons.org/licenses/by-nc-sa/3.0/deed.pl
Wiestaw M. Trampczynski
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